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Red Hat Security: Identity Management and Active Directory
Integration with Exam (EX362) (RH363)

ID RH363 Prix CHF 4 120,— (Hors Taxe) Durée 5 jours

A qui s'adresse cette formation

¢ Titulaires de la certification RHCSA (Administrateur
systeme certifié Red Hat) qui souhaitent apprendre a
approvisionner et a configurer les technologies |[dM pour
des applications Linux et Windows

e Spécialistes ou ingénieurs en gestion des identités

¢ Spécialistes ou ingénieurs en gestion des accées

¢ Développeurs d'applications web

e Spécialistes DevOps

Pré-requis

* Etre titulaire de la certification RHCSA (Administrateur
systéme certifié Red Hat) (obligatoire)

« Etre titulaire de la certification RHCE (Ingénieur certifié Red
Hat) (recommandé, mais non obligatoire)

Objectifs

Aprés avoir suivi ce cours, vous devriez étre en mesure de
comprendre I'architecture d'un domaine de gestion des identités et
les relations de confiance avec Red Hat Enterprise Linux Identity
Manager et Microsoft Active Directory. Vous serez en mesure de
créer et de gérer les structures de gestion des utilisateurs, les
politiques de sécurité, les méthodes d'acces sécurisé (localement
ou a distance) et les technologies de mise en ceuvre (Kerberos,
PKI, certificats), ainsi que de résoudre les problémes liés.

Vous devriez avoir acquis les compétences suivantes :

e Création et gestion d'un domaine résilient et évolutif pour la
gestion des identités, avec les clients et les serveurs Linux
ou Microsoft Windows

¢ Création et gestion des configurations d'acces sécurisé,
notamment pour la gestion et la résolution des problémes
de Kerberos, des serveurs de certificat et des politiques de
contrdle d'accés

e Intégration d'ldM en tant que back-end pour d'autres outils
d'entreprise majeurs de la gamme de produits Red Hat, tels
gue Satellite Server et Tower

Contenu

e Installation de serveurs, de réplicas et de clients Red Hat
Identity Manager

¢ Configuration et gestion des services d'authentification et
de sécurité Kerberos

¢ Création et gestion d'une relation de confiance avec
Microsoft Active Directory

¢ Configuration d'un systeme d'authentification des
utilisateurs hautement sécurisé (localement et a distance)
avec un mécanisme d'authentification a deux facteurs

e Gestion des secrets, des coffres-forts, des certificats et des
clés

¢ Résolution des problemes de gestion des identités

e Intégration d'ldM a la solution Satellite 6

e Intégration d'ldM a la solution Tower

e Configuration d'un systeme de sauvegarde et de
récupération pour IdM
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Centres de formation dans le monde entier

- . o . .
o [ -. o © . .
L
. . ey . *e
® e, — ~
5 H ._l. Eirupz *
° PO A e Ry
» . Ll .
o - . .
Herth Aunzriza e I : * te . 4 N
. 3 - I
y o Jillells Sazt . . ot
-~ . . * b 3 Asla Bacifls .
2 L]
- - A Fer L]
e .. Afriz
- - .
. - .
o . .
. .
% .
.
Lapilpy Arnisrisz
.
.
.
.
Ll
. * .
L]
. .

Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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