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Cortex XDR: Investigation and Response (EDU-262)
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A qui s'adresse cette formation

Analystes et Ingénieurs en cybersécurité et les personnes
travaillant dans un SOC

Cette formation prépare a la/aux certifications

Palo Alto Networks XDR Engineer (PXDRE)

Pré-requis

Il est vivement recommandé par I'éditeur pour les participants
d’avoir suivi la formation Cortex XDR: Prevention and Deployment
(EDU-260) Les participants doivent étre familiarisés avec I'analyse
d’événements de sécurité.

Objectifs

A lissue de ce cours, vous serez capable de :

Enquéter et gérer les incidents

Décrire la causalité Cortex XDR et les concepts analytiques
Analyser les alertes a l'aide des vues Causalité et
Chronologie

Travailler avec les actions Cortex XDR Pro telles que
I'exécution de scripts a distance

Créer et gérer des requétes de recherche a la demande et
les planifier dans le Centre de requétes

Créer et gérer les regles Cortex XDR BIOC et IOC
Travailler avec les actifs et les inventaires Cortex XDR
Ecrire des requétes XQL pour rechercher des ensembles
de données et visualiser les ensembles de résultats
Travailler avec la collecte de données externes de Cortex
XDR

Contenu

Module 1 : Incidents Cortex XDR

Module 2 : Concepts de causalité et d'analyse
Module 3 : Analyse de causalité des alertes
Module 4 : Actions de réponses avancées
Module 5 : Créer des requétes de recherche
Module 6 : Construire des regles XDR

e Module 7 : Actifs Cortex XDR
¢ Module 8 : Introduction a XQL
¢ Module 9 : Collecte de données externes
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