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A qui s'adresse cette formation

¢ Toute personne intéressée par les solutions de sécurité, de
conformité et d'identité Microsoft

Cette formation prépare a la/aux certifications

Microsoft Certified: Security, Compliance, and Identity
Fundamentals (MCSCIF)

Pré-requis

e Compréhension générale des concepts de réseautage et
de cloud computing

e Connaissances informatiques générales ou toute
expérience pratique dans un environnement informatique

e Compréhension générale de Microsoft Azure et Microsoft
365

Objectifs
A lissue de ce cours, vous serez capable de :

« Etre capable de décrire les concepts de base de la
sécurité, de la conformité et de I'identité

¢ Pouvoir comprendre les concepts et les fonctionnalités des
solutions Microsoft de gestion des identités et des acces

¢ Décrire les capacités des solutions de sécurité Microsoft

e Comprendre les fonctionnalités de gestion de la conformité
de Microsoft

Contenu

DECRIRE LES CONCEPTS DE BASE DE LA SECURITE, DE LA
CONFORMITE ET DE L'IDENTITE

¢ Les concepts et les méthodologies de sécurité
e Décrire les principes de sécurité et de conformité de
Microsoft

DECRIRE LES CONCEPTS ET LES CAPACITES DES
SOLUTIONS MICROSOFT DE GESTION DES IDENTITES ET

DES ACCES

e Décrire les concepts d'identité

Décrire les services de base et les types d'identité d'Azure
AD

Décrire les capacités d'authentification d'Azure AD
Décrire les fonctionnalités de gestion des acces d'Azure
AD

Décrire les fonctionnalités de protection de l'identité et de
gouvernance d'Azure AD

DECRIRE LES CAPACITES DES SOLUTIONS DE SECURITE
MICROSOFT

¢ Décrire les fonctionnalités de sécurité de base dans Azure

¢ Décrire les fonctionnalités de gestion de la sécurité d'Azure

e Décrire les capacités de sécurité d'Azure Sentinel

e Décrire les capacités de protection contre les menaces de
Microsoft 365

e Décrire les capacités de gestion de la sécurité de Microsoft
365

e Décrire la sécurité des points de terminaison avec
Microsoft Intune

DECRIRE LES CAPACITES DES SOLUTIONS DE
CONFORMITE MICROSOFT

e Décrire les capacités de gestion de la conformité de
Microsoft

e Décrire les fonctionnalités de protection des informations et
de gouvernance de Microsoft 365

¢ Décrire les fonctionnalités de risque interne dans Microsoft
365

e Décrire les fonctionnalités de découverte électronique de
Microsoft 365

e Décrire les capacités d'audit de Microsoft 365

e Décrire les fonctionnalités de gouvernance des ressources
dans Azure

Page 1/2



Microsoft Security, Compliance, and Identity Fundamentals (SC-900

Centres de formation dans le monde entier
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Fast Lane Institute for Knowledge Transfer GmbH

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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