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non conformes des données.

¢ Analyser et surveiller les risques liés aux données, a I'aide
des alertes, de I'analytique DLP et des mécanismes de
suivi des activités.

¢ Déployer concrétement la protection des informations avec

A qui s'adresse cette formation

Ce cours s’adresse principalement :

e Aux administrateurs Microsoft 365

¢ Aux responsables sécurité, conformité et gouvernance des
données
e Aux équipes IT et infrastructure en charge de la protection

Microsoft Purview, en configurant I'environnement, les
types d'informations sensibles, les étiquettes et les
stratégies DLP.

des informations

e Aux référents RGPD / DPO impliqués dans la conformité
des données

* Aux architectes ou ingénieurs sécurité souhaitant mettre en  prasentation de la sécurité et de la conformité des
ceuvre Microsoft Purview

Contenu

informations dans Microsoft Purview

Il convient a des profils disposant de bases sur Microsoft 365 et les e Introduction
enjeux de sécurité des données. » Fondements de la sécurité et de la conformité des données
avec Microsoft Purview
¢ Connaitre vos données

Pré-requis * Protéger ses données
* Eviter les pertes de données
e Compréhension de base des produits et services Microsoft * Gouverner vos données
365

e Connaissance de Microsoft Purview Créer et gérer des types d’informations sensibles

e Une compréhension des concepts de sécurité des données
¢ Présentation

¢ Vue d’ensemble des types d’'informations sensibles

Objectifs e Comparer les types d'informations sensibles et
personnalisés

e Créer et gérer des types d'informations sensibles
personnalisés

e Créer et gérer des types d'informations sensibles de
correspondance exacte des données

¢ Implémenter 'empreinte digitale du document

¢ Décrire les entités nommées

e Créer un dictionnaire de mots clés

A l'issue de cette formation, vous devrez étre en mesure de :

e Comprendre les principes de la sécurité et de la conformité
des données et le r6le de Microsoft Purview dans la
gouvernance de I'information.

¢ |dentifier, classifier et connaitre vos données sensibles, en
utilisant les capacités de découverte et d’analyse de
Microsoft Purview.

e Créer et gérer des types d'informations sensibles, y
compris des types personnalisés, des correspondances
exactes et des empreintes de documents.

¢ Concevoir et configurer des étiquettes de confidentialité,
incluant le chiffrement, I'étiquetage automatique et le suivi
de leur utilisation.

¢ Mettre en ceuvre des stratégies de protection contre la perte
de données (DLP) pour prévenir les fuites et les usages

Créer et configurer des étiquettes de confidentialité avec
Microsoft Purview

e Introduction

¢ Vue d’ensemble des étiquettes de confidentialité

e Créer et configurer des étiquettes de confidentialité et des
stratégies d’'étiquette

¢ Configurer le chiffrement avec des étiquettes de
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confidentialité
¢ Implémenter des stratégies d’étiquetage automatique
e Suivre et évaluer I'utilisation des étiquettes de
confidentialité dans Microsoft Purview

Empécher la perte de données avec Microsoft Purview

e Introduction

¢ Vue d’ensemble de la protection contre la perte de
données

* Planifier et concevoir des stratégies DLP

e Comprendre le déploiement de stratégie DLP et le mode de
simulation

e Créer et gérer des stratégies DLP

¢ Intégrer adaptive Protection a DLP

e Utiliser I'analytique DLP (préversion) pour identifier les
risques liés aux données

e Comprendre les alertes DLP et le suivi des activités

Implémenter la protection des informations et la protection
contre la perte de données avec Microsoft Purview

e Introduction

e Exercice - Configurer votre environnement pour
I'administration

e Exercice - Créer un type d’informations sensibles

» Exercice - Créer et publier une étiquette de confidentialité

¢ Exercice - Créer une stratégie de protection contre la perte
de données (DLP)
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Centres de formation dans le monde entier
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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