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Administering Information Protection and Compliance in Microsoft

365 (SC-400T00)

ID SC-400T00 Prix CHF 2 400,— (Hors Taxe) Durée 4 jours

A qui s'adresse cette formation

¢ Administrateur de la protection des informations
e Administrateur, praticien des risques, ingénieur en sécurité

Cette formation prépare a la/aux certifications

Microsoft Certified: Information Protection and Compliance
Administrator Associate (MCIPCAA)

Pré-requis

¢ Connaissance de base des technologies de sécurité et de
conformité Microsoft

e Connaissance de base des concepts de protection des
informations

e Compréhension des concepts du cloud computing

e Compréhension des produits et services Microsoft 365

Objectifs
A lissue de ce cours, vous serez capable de :

e Apprendre a configurer les stratégies de prévention de la
perte de données

* Etre capable de sécuriser les messages dans Office 365

e Pouvoir décrire le processus de configuration de la
gouvernance de l'information

¢ Savoir définir les termes clés associés aux solutions de
protection et de gouvernance des informations de Microsoft

e Comprendre comment utiliser les types d'informations
sensibles et les classificateurs

e Passer en revue et analyser les rapports DLP

e Pouvoir identifier et atténuer les violations de la stratégie
DLP

¢ Savoir décrire l'intégration de DLP avec Microsoft Cloud
App Security (MCAS)

e Apprendre a déployer Endpoint DLP

« Etre en mesure de décrire la gestion des enregistrements

e Comprendre comment configurer la rétention basée sur les
événements

e Pouvoir importer un plan de fichiers

e Savoir configurer les politiques et les étiquettes de

rétention

« Etre capable de créer des dictionnaires de mots clés
personnalisés

e Apprendre a mettre en oeuvre la prise d'empreintes de
documents

Contenu

IMPLEMENTER LA PROTECTION DES INFORMATIONS DANS
MICROSOFT 365

¢ Introduction a la protection et a la gouvernance des
informations dans Microsoft 365

Classifier les données pour la protection et la gouvernance
e Créer et gérer des types d'informations sensibles

¢ Décrire le cryptage Microsoft 365

¢ Déployer le chiffrement des messages dans Office 365

e Configurer les étiquettes de sensibilité

e Appliquer et gérer les étiquettes de sensibilité

IMPLEMENTER LA PREVENTION DE LA PERTE DE DONNEES
DANS MICROSOFT 365

e Empécher la perte de données dans Microsoft 365

¢ Mettre en oeuvre la prévention de la perte de données
Endpoint

e Configurer les stratégies DLP pour Microsoft Cloud App
Security et Power Platform

e Gérer les stratégies et rapports DLP dans Microsoft 365

IMPLEMENTER LA GOUVERNANCE DE L'INFORMATION
DANS MICROSOFT 365

e Gouvernance des informations dans Microsoft 365

e Gérer la conservation des données dans les charges de
travail Microsoft 365

e Gérer les enregistrements dans Microsoft 365
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Centres de formation dans le monde entier
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Fast Lane Institute for Knowledge Transfer GmbH

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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