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A qui s'adresse cette formation ¢ Implémenter la gestion des mots de passe dans Microsoft
365 en utilisant I'authentification multifacteur et la gestion
Ce cours est congu pour les personnes qui aspirent au role des mots de passe en libre-service.

e Connaitre les solutions de sécurité de Microsoft 365
répondent a chacune de ces menaces
e Gérer les services de sécurité de Microsoft 365, y compris

d’administrateur de Microsoft 365 et qui ont terminé au moins un
des chemins de certification d’administrateur basé sur les rbles

Microsoft 365. Exchange Online Protection, Piéces jointes fiables et Liens
fiables.
_ ) . o * Se renseigner sur les menaces, en utilisant plus
Cette formation prepare a la/aux certifications spécifiquement Microsoft 365 Defender, Microsoft Defender
Microsoft 365 Certified: Administrator Expert (MCEAE) for Cloud Apps et Microsoft Defender for Endpoint.
e Comprendre les composants clés de la gestion de la
Pré-requis conformité de Microsoft 365

¢ Implémenter les fonctionnalités de conformité en utilisant la
classification des données et des étiquettes de

Avant de suivre ce cours, les étudiants doivent avoir : confidentialité.

e Effectué une formation d’administrateur basé sur les roles
comme Messagerie, Travail en équipe, Sécurite,
Conformité ou Collaboration.

¢ une compréhension parfaite du DNS et une expérience
fonctionnelle de base avec les services Microsoft 365

¢ une compréhension parfaite des pratiques informatiques
générales

* une connaissance pratique de PowerShell.

Contenu

Configurer votre expérience Microsoft 365
Gérer les utilisateurs, les licences et les contacts de
messagerie dans Microsoft 365
Gérer les groupes dans Microsoft 365
Ajouter un domaine personnalisé dans Microsoft 365
Configurer la connectivité des clients a Microsoft 365
Configurer les roles administratifs dans Microsoft 365
Gérer I'état des locataires et les services dans Microsoft
365
Déployer Microsoft 365 Apps pour I'entreprise
Analyser les données de votre environnement de travail
e Configurer votre locataire Microsoft 365, y compris votre Microsoft 365 a l'aide de Microsoft Viva Insights
profil organisationnel, les options d’inscription du locataire, Explorer la synchronisation des identités
les services des composants, les comptes d'utilisateur et Préparer la synchronisation des identités vers Microsoft
les licences, les groupes de sécurité et les roles 365
d’administration Mettre en ceuvre des outils de synchronisation d'annuaire
¢ Configurer Microsoft 365, en vous concentrant Gérer les identités synchronisées
principalement sur la configuration de la connectivité des Gérer l'acces sécurisé des utilisateurs dans Microsoft 365

Objectifs

A la fin de cette formation, vous serez capable de :

clients Office e Examiner les vecteurs de menace et les violations de
e Gérer les installations clientes pilotées par 'utilisateur des données
déploiements de Microsoft 365 Apps pour entreprise ¢ Explorer le modele de sécurité Zero Trust
e Comprendre la synchronisation des identités Microsoft 365, ¢ Explorer les solutions de sécurité dans Microsoft 365
en mettant I'accent sur Azure Active Directory Connect et Defender

Examiner Microsoft Secure Score

Examiner la gestion des identités privilégiées
Examiner Azure ldentity Protection

Examiner Exchange Online Protection

Connect Cloud Sync

¢ Planifier et implémenter chacune de ces options de
synchronisation d'annuaires

e Gérer les identités synchronisées
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e Examiner Microsoft Defender pour Office 365

e Gérer les piéces jointes sécurisées

e Gérer les liens sécurisés

e Explorer la veille sur les menaces dans Microsoft 365
Defender

¢ Mettre en ceuvre la protection des applications en utilisant
Microsoft Defender for Cloud Apps

e Mettre en ceuvre la protection des points d'extrémité en
utilisant Microsoft Defender for Endpoint

e Mettre en ceuvre la protection contre les menaces en
utilisant Microsoft Defender for Office 365
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Centres de formation dans le monde entier
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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