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Microsoft Cloud

Training Services

Secure cloud resources with Microsoft security technologies
(AZ-500T00)

ID AZ-500T00 Prix CHF 3 380,— (Hors Taxe) Durée 4 jours

A qui s'adresse cette formation e Implémenter la sécurité de la plate-forme
¢ Implémenter la sécurité de I'abonnement
e Administrateur Azure
OPERATIONS DE SECURITE

Cette formation prépare a la/aux certifications e Configurer les services de sécurité

¢ Configurer les stratégies de sécurité a l'aide d'Azure
Security Center

e Gérer les alertes de sécurité

e Répondre aux problemes de sécurité et les résoudre

e Créer des lignes de base de sécurité

Microsoft Certified: Azure Security Engineer Associate (MCASEA)
Pré-requis

¢ Avoir suivi les formations "Microsoft Azure — Administration"
(MSAZ104) ou disposer d'une bonne connaissance des

. A DONNEES ET APPLICATIONS
sujets couverts par cette formation

¢ Configurer les politiques de sécurité pour gérer les
données

Objectifs * Configurer la sécurité pour l'infrastructure de données
R e Configurer le cryptage pour les données au repos
A l'issue de ce cours, vous serez capable de : e Comprendre la sécurité des applications
¢ Implémenter la sécurité pour le cycle de vie des
e Comprendre les classifications de données spécialisées applications sécurisées
sur Azure e Configurer et gérer Azure Key Vault

¢ Savoir mettre en oeuvre les mécanismes de protection des
données Azure

e Savoir implémenter des méthodes de chiffrement de
données Azure

e Connaitre les protocoles Internet sécurisés et savoir les
implémenter sur Azure

e Connaitre les services et fonctionnalités de sécurité Azure

Contenu

IDENTITES ET ACCES

e Configurer Azure AD pour les workloads et les
abonnements Azure

e Configurer la gestion des identités privilégiées Azure AD

e Configurer la sécurité pour un abonnement Azure

PROTECTION DE LA PLATEFORME
e Comprendre la sécurité du Cloud

e Construire un réseau sécurisé
¢ Implémenter la sécurité de I'ndte
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Training Services

Centres de formation dans le monde entier
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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