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A qui s'adresse cette formation

Administrateur Azure

Cette formation prépare à la/aux certifications

Microsoft Certified: Azure Security Engineer Associate (MCASEA)

Pré-requis

Avoir suivi les formations "Microsoft Azure – Administration"
(MSAZ104) ou disposer d'une bonne connaissance des
sujets couverts par cette formation

Objectifs

À l'issue de ce cours, vous serez capable de : 

Comprendre les classifications de données spécialisées
sur Azure
Savoir mettre en oeuvre les mécanismes de protection des
données Azure
Savoir implémenter des méthodes de chiffrement de
données Azure
Connaître les protocoles Internet sécurisés et savoir les
implémenter sur Azure
Connaître les services et fonctionnalités de sécurité Azure

Contenu

IDENTITÉS ET ACCÈS

Configurer Azure AD pour les workloads et les
abonnements Azure
Configurer la gestion des identités privilégiées Azure AD
Configurer la sécurité pour un abonnement Azure

PROTECTION DE LA PLATEFORME

Comprendre la sécurité du Cloud
Construire un réseau sécurisé
Implémenter la sécurité de l'hôte
Implémenter la sécurité de la plate-forme
Implémenter la sécurité de l'abonnement

OPÉRATIONS DE SÉCURITÉ

Configurer les services de sécurité
Configurer les stratégies de sécurité à l'aide d'Azure
Security Center
Gérer les alertes de sécurité
Répondre aux problèmes de sécurité et les résoudre
Créer des lignes de base de sécurité

DONNÉES ET APPLICATIONS

Configurer les politiques de sécurité pour gérer les
données
Configurer la sécurité pour l'infrastructure de données
Configurer le cryptage pour les données au repos
Comprendre la sécurité des applications
Implémenter la sécurité pour le cycle de vie des
applications sécurisées
Configurer et gérer Azure Key Vault
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