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ID FORTIMAIL Prix sur demande Durée 3 jours

Cette formation est fournie par notre partenaire Fortinet.

Contenu
A qui s'adresse cette formation * 1. Email Concepts
e 2. Basic Setup
Les professionnels de la sécurité impliqgués dans la gestion, la * 3. Access Qor_rtrol and Policies
. . , . . . o ¢ 4. Authentication
configuration, I'administration et la surveillance de FortiMail dans .
o ] ) ) ) ) ¢ 5. Session Management
des déploiements de petite taille ou d'entreprise devraient suivre « 6. Antivirus and Antispam
ce cours. e 7. Content Inspection
¢ 8. Securing Communications
¢ 9. High Availability
Pré-requis ¢ 10. Server Mode
e 11. Transparent Mode
Vous devez avoir une compréhension des sujets couverts dans le * 12.Maintenance

cours FortiGate Administrator (EGT-ADM), ou avoir une * 13. Troubleshooting

expérience équivalente.

Il est également recommandé de comprendre les sujets suivants :

¢ SMTP

e PKI
SSL/TLS
e LDAP

Objectifs
A l'issue de ce cours, vous devrez étre en mesure de :

e Comprendre les différents mode de déploiement du
FortiMail

¢ Connaitre l'architecture systéme du FortiMail lors du
traitement des mails

e Utiliser les serveurs LDAP pour authentifier et manager les
utilisateurs

e Sécuriser la transmission des mails avec le SMTPS et I'IBE

¢ Bloquer les spams a I'aide des moteurs de détections
sophistiqués (Deep Header Inspection, Spam Outbreak,
Antispam)

¢ Eliminer les tentatives de phishing et les virus

e Déployer un cluster de FortiMail et une infrastructure
redondante

¢ Diagnostiquer les problemes fréquents en lien avec les
mails et le FortiMail
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Centres de formation dans le monde entier
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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