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Cette formation est fournie par notre partenaire Fortinet.

A qui s'adresse cette formation

Ingénieurs techniques

Cette formation prépare à la/aux certifications

Fortinet Certified Professional Public Cloud Security (FCPPCS)

Pré-requis

La formation est accessible à toute personne occupante ou ayant
à vocation d'occuper un poste technique dans le domaine de l'IT

Objectifs

A l'issue de ce cours, vous serez en mesure de : 

Décrire les fonctionnalités clés et les possibilités du
FortiManager
Déployer des ADOMs pour supporter plusieurs clients sur
un seul FortiManager
Apprendre à utiliser les provisionnings templates pour les
changements sur la couche device de plusieurs
équipements
Identifier les états de synchronisations et gérer les
revisions history des équipements managés
Gérer les politiques de sécurités sur plusieurs Fortigate en
utilisant des policy packages et des objets dynamiques
Déployer des politiques de sécurités et des objets depuis
l'adom Global sur plusieurs ADOM
Déployer du SDWAN avec le management centralisé
Configurer un serveur fortiguard de distribution local à vos
équipements fortinet
Diagnostiquer et corriger les problèmes d'import et
d'installation

Contenu

1. Introduction
2. Basic Setup

3. Compliance
4. Authentication and Access Control
5. Web Application Security
6. DoS and Defacement
7. Machine Learning and Bot Detection
8. SSL/TLS
9. Application Delivery
10. API Protection and Bot Mitigation
11. Additional Configuration
12. Troubleshooting
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Centres de formation dans le monde entier

Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https://www.flane.ch
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