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CompTIA Security+ (SECURITY+)

ID SECURITY+ Prix CHF 4 200,— (Hors Taxe) Durée 5 jours

Pré-requis
Avant de suivre ce cours accéléré, vous devriez avoir :

e 2 ans d'expérience en administration informatique avec un
accent sur la sécurité

¢ Une compréhension des systemes d'exploitation et des
connaissances sur les systéemes basés sur Windows

¢ La capacité d'identifier les composants réseau de base et
leurs roles, y compris les routeurs, les commutateurs, les
pare-feux et les réles des serveurs

¢ Quelques connaissances en configuration de pare-feux

e Une compréhension des réseaux sans fil

¢ Une compréhension du modele OSI et du TCP/IP, y
compris le sous-réseautage IPv4

Nous vous recommandons également d'avoir suivi le cours
CompTIA A+ et/ou CompTIA Network+ (NETWORK+).

Objectifs
A l'issue de ce cours, vous serez en mesure de :

e |dentifier les menaces, attaques et vulnérabilités

¢ Utiliser les technologies et outils appropriés

e Concevoir et architecturer des systemes sécurisés

e Gérer les identités et les acces

e Gérer les risques

¢ Appliquer des techniques de cryptographie et de PKI

Contenu

¢ Attaques, menaces et vulnérabilités
¢ Architecture et conception

e Mise en ceuvre

e Opérations et réponse aux incidents
e Gouvernance, risque et conformité
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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