
Ausbildung zum KI-Security Manager (DGI®) (DGI-KISM)

ID DGI-KISM   Price on request   Duration 3 days

Who should attend

ITSiBe / CISO / BCM-Manager / Risk-Manager / DSB
IT-Leitung
IT-Administratoren
Verantwortliche in der Informationssicherheit
Verantwortliche im Risikomanagement
Verantwortliche im Business Continuity Management
Verantwortliche in der Revision / IT-Revision
KI-Beauftragte
Führungskräfte
Projektleitung
Datenschutzbeauftragte
Unternehmensberater
Wirtschaftsprüfer
Verantwortliche im Prozess-Management

Course Objectives

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung von
Fachbegriffen aus dem Bereich des KI-Security Managements, der
Aufgabenbeschreibung des KI-Security Managers und des
erforderlichen Fachwissens für die Etablierung eines Künstliche
Intelligenz Management Systems (KIMS) gemäss ISO 42001.

Die Teilnehmer können nach Abschluss der Ausbildung die
Planung, den Aufbau, den Betrieb sowie die Aufrechterhaltung und
Verbesserung eines normkonformen KIMS unter Einbeziehung
etwaig etablierter und zertifizierter ISO-Managementsysteme zur
Umsetzung bringen.

Course Content

KI-Grundlagen mit Schwerpunkt Sicherheitsmanagement
Safety und Security im Kontext von KI
Begriffe und Terminologien im Kontext von KI
Die Aufgaben des KI-Security Managers
Die KI-Organisation und KI-Verantwortlichkeiten
Die KI-Compliance
Die Risikofrüherkennung
Die KI-Governance
Die gesetzlichen Vorgaben mit KI-Relevanz u. a.

AI-Act (KI-Verordnung)

DSGVO & BDSG
NIS2
TDDDG

Die Informationssicherheit und Cybersicherheit
ISO 27001
BSI-Standards und BSI IT-Grundschutz

Normen und Standards im Kontext der KI-Security
ISO 42001
ISO 22989
ISO 23894

Die KI-Strategie
Das KI-Risikomanagement
Die Festlegung von Kriterien für die KI-Risikobewertung
Die Planung und Überwachung von KI-
Sicherheitsmassnahmen
Die KI-Restrisiken
Das KI-Stakeholdermanagement
Die Umsetzung von KI-Sicherheitsmassnahmen
Die Herbeiführung von Entscheidungen durch die
Geschäftsführung
Die Wechselwirkungen der KI-Strategie für die
Geschäftsstrategie
Die Kennzahlen und KPIs im KI-Security Management
Die Kommunikation und das Reporting des KI-Security
Management
Die Zertifizierung eines KI-Security Managements
Die Aufrechterhaltung und Verbesserung des KI-Security
Management
Unterstützende Managementsysteme wie ISMS, DSMS,
BCMS und ITSM
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Training Centres worldwide

Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https://www.flane.ch
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