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Check Point IPS Workshop (IPSW)

Who should attend

Firewall-, Netzwerk- und Systemadministratoren, die Check Point
installieren, verwalten und tberprifen vertiefen in diesem Seminar
Ihre Kenntnisse und erlernen den Umgang mit Check Point IPS

Prerequisites

e Generelle Kenntnisse zu TCP/IP, sehr gute Kenntnisse des
Betriebssystems Windows bzw. Linux sowie sehr gute
Netzwerkkenntnisse.

¢ Mindestens sechs Monate Erfahrung mit der Arbeit in
einem Check Point Security Gateway Umwelt.
Grundkenntnisse im Umgang mit VMware -Workstation.

Course Objectives

Wahrend diesem 1-tédgigen Check Point Training erlernen Sie die
Fahigkeiten um das IPS Software Blade zu konfigurieren und zu
verwalten. Sie werden ein Threat Prevention Profil anlegen,
modifizieren und Uberwachen. Zudem Uberwachen Sie Angriffe,
sichten Statistiken, passen die Konfiguration der Sicherheit auf lhre
Bedurfnisse an und lernen Grundtechniken des Troubleshootings.

Course Content

IPS-Management

¢ Configure the IPS Blade
e Test IPS Functionality

IPS Monitoring
e SmartEvent
e Packet Capture
¢ |IPS Event Analyse
IPS Architekture
¢ Performance — Accelerated Integrated IPS

e Secure — Multi-threat Detection Engine
e Context Management Interface

IPS Debugging

e Use debug to gather IPS statistics
¢ View Security Gateway messages

IPS Tuning
¢ Configure Protection Engine Settings

¢ Modify Protections to defend against common attacks
e Identify Top Events and ProtectionsIPS Debugging
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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