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Zielgruppe

Sicherheitsingenieure, Bereitstellungsingenieure, IT-
Administratoren und Mitarbeiter des technischen Supports

Voraussetzungen

Die Teilnehmer sollten über solide Grundkenntnisse in den
Bereichen grundlegende Netzwerkkonzepte, Windows-Server-
Administration und grundlegende Linux-Administration verfügen.
Ausserdem sind eine Internetverbindung und ein Browser, der
HTML5 unterstützt, erforderlich.

Kursziele

Der erfolgreiche Abschluss dieses viertägigen, von einem
Kursleiter geleiteten Kurses soll das Verständnis der Teilnehmer
für die Bereitstellung, Verwaltung, Überwachung und
Fehlerbehebung der Implementierungen vertiefen. Der Kurs
umfasst praktische Übungen zur Bereitstellung von Connector-
Servern, zur Verwaltung von Zugangsdaten und deren Rotation,
zur Konfiguration des sicheren Zugriffs auf kritische Ressourcen
sowie zur Behebung von Einrichtungsproblemen in einer
Laborumgebung.

Kursinhalt

1 – Einleitung
2 – Identitätsmanagement
3 – Infrastruktur
4 – Tresore
5 – Plattformen
6 – Manuelles Onboarding
7 – Erkundung und Einarbeitung
8 – Sichere Sitzungsverwaltung
9 – Sicherer Infrastrukturzugang (SIA)
10 – Passwortverwaltung für Mitarbeiter
11 – Privileged Session Manager (PSM)
12 – HTML5-Gateway

13 – Workflows für den Zugriff auf privilegierte Ressourcen
14 – Sicherheitsüberwachung
15 – Sicherheitsberichte
16 – Erkennung und Reaktion auf Bedrohungen
17 – Härten
18 – Anschlussinfrastruktur
19 – Fehlerbehebung
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