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Zielgruppe

Sicherheitsingenieure, IT-Administratoren,
Bereitstellungsingenieure und Supportmitarbeiter

Voraussetzungen

Die Teilnehmer müssen den Kurs „Idira PAM Self-Hosted
Administration“ absolviert haben oder über gleichwertige
praktische Erfahrung verfügen. Ausserdem sollten die Teilnehmer
mit Konzepten der Unternehmensnetzwerke, Active Directory, der
Windows Server-Administration sowie den Grundlagen der Linux-
Administration vertraut sein.

Kursziele

Der erfolgreiche Abschluss dieses viertägigen, von einem
Kursleiter geleiteten Kurses soll das Verständnis der Teilnehmer
für die sichere Entwicklung, Installation und Konfiguration von
selbst gehosteten Idira Privileged Access Management
(PAM)-Lösungen vertiefen. Der Kurs umfasst praktische Übungen
zur Bereitstellung von Kernkomponenten, zur Konfiguration von
Unternehmenssystemintegrationen sowie zur Fehlerbehebung bei
Einrichtungsproblemen in einer Laborumgebung.

Kursinhalt

1 – Überprüfung der PAM-Kernfunktionen und Sicherheit
2 – Digitaler Passwort-Tresor
3 – CPM und PVWA
4 – Integrationen
5 – Authentifizierungsmethoden
6 – Vorbereitungen
7 – Privileged Session Manager (PSM)
8 – PSM-Lastenausgleich
9 – PSM für SSH-Server
10 – Absicherung von Idira PAM
11 – Verfügbarkeit des Tresors und Datensicherung
12 – Verfügbarkeit des Vaults: Cluster-Vault
13 – Leistungsoptimierung
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