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Zielgruppe

Sicherheitsingenieure, Sicherheitsadministratoren, Spezialisten für
Sicherheitsoperationen, Sicherheitsanalysten, Netzwerkingenieure
und Supportpersonal

Voraussetzungen

Die Teilnehmer müssen den Kurs Firewall Essentials:
Configuration and Management (EDU-210) 11.1 absolvieren. Die
Teilnehmer müssen über fundierte praktische Kenntnisse in den
Bereichen Routing und Switching, IP-Adressierung und
Netzwerksicherheitskonzepte sowie über mindestens sechs
Monate Berufserfahrung mit Palo Alto Networks Firewalls
verfügen.

Kursziele

Nach erfolgreichem Abschluss dieses dreitägigen Kurses, der von
einem Kursleiter geleitet wird, sollten die Teilnehmer besser
verstehen, wie man die gesamte Palette der Next-Generation-
Firewalls von Palo Alto Networks behebt. Die Teilnehmer führen
eine praktische Fehlerbehebung im Zusammenhang mit der
Konfiguration und dem Betrieb der Palo Alto Networks Firewall
durch. Nach Abschluss dieses Kurses wissen die Teilnehmer
genau, wie sie die Sichtbarkeit und Kontrolle über Anwendungen,
Benutzer und Inhalte verbessern können.

Kursinhalt

Kursmodule: 

Tools und Ressourcen
Fluss-Logik
Packet Captures
Paket-Diagnose-Protokolle
Host-eingehender Verkehr
Transitverkehr
System Dienstleistungen
Zertifikatsverwaltung und SSL-Entschlüsselung

User-ID
GlobalProtect
Support-Eskalation und RMAs
Nächste Schritte
Anhang - CLI-Fibel
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