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Zielgruppe

Cybersecurity-Analysten
Cybersecurity-Ingenieure
Spezialisten für Sicherheitsmassnahmen
Cybersicherheitsadministratoren und Produktentwickler

Empfohlenes Training für die Zertifizierung zum

Palo Alto Networks Certified Detection and Remediation
Analyst (PCDRA)

Voraussetzungen

Die Teilnehmer müssen mit der Bereitstellung von
Unternehmensprodukten sowie mit Netzwerk- und
Sicherheitskonzepten vertraut sein.

Kursziele

Nach erfolgreichem Abschluss dieses Kurses, der von einem
Ausbilder geleitet wird und praktische Übungen beinhaltet, sollten
die Teilnehmer in der Lage sein: 

Beschreiben Sie die Architektur und die Komponenten der
Cortex XDR-Familie
Verwendung der Cortex XDR-Verwaltungskonsole,
einschliesslich Berichterstattung
Erstellen von Cortex XDR-Agent-Installationspaketen,
Endpunktgruppen und Richtlinien
Bereitstellen von Cortex XDR-Agenten auf Endpunkten
Erstellen und Verwalten von Exploit- und Malware-
Präventionsprofilen
Untersuchung von Warnmeldungen und deren Priorisierung
anhand von Sternchen- und Ausschlussrichtlinien
Sicherheitsprofile mit Cortex-XDR-Ausnahmen abstimmen
Durchführen und Verfolgen von Antwortaktionen im Action
Center
Durchführung grundlegender Fehlerbehebungen im
Zusammenhang mit Cortex XDR-Agenten
Stellen Sie eine Broker-VM bereit und aktivieren Sie das
Applet "Lokale Agenteneinstellungen
Verstehen der Cortex XDR-Bereitstellungskonzepte und
Aktivierungsanforderungen

Arbeiten Sie mit dem Customer Support Portal und dem
Cortex XDR Gateway für die Authentifizierung und
Autorisierung
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