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Firewall Essentials: Configuration and Management (EDU-210)

ID EDU-210 Preis CHF 4'950.— (exkl. MwSt.)

Dauer 5 Tage

Zielgruppe

Sicherheitsingenieure, Sicherheitsadministratoren, Spezialisten fur
Sicherheitsoperationen, Sicherheitsanalytiker und
Unterstiitzungspersonal

Empfohlenes Training fur die Zertifizierung zum

Palo Alto Networks Certified Network Security Engineer (PCNSE)
Palo Alto Networks Certified Next-Generation Firewall
Engineer (PNGFE)

Voraussetzungen

Die Teilnehmer missen mit Netzwerkkonzepten wie Routing,
Switching und [P-Adressierung vertraut sein. Die Teilnehmer
sollten auch mit grundlegenden Sicherheitskonzepten vertraut
sein. Erfahrungen mit anderen Sicherheitstechnologien (IPS, Proxy
und Inhaltsfilterung) sind von Vorteil.

Kursziele

Der erfolgreiche Abschluss dieses finftagigen, von einem Trainer
geleiteten Kurses soll das Verstandnis der Teilnehmer fir die
Konfiguration und Verwaltung von Palo Alto Networks Firewalls der
nachsten Generation verbessern. Die Teilnehmer sollen praktische
Erfahrungen mit der Konfiguration, Verwaltung und Uberwachung
einer Firewall in einer Laborumgebung sammeln. .

Kursinhalt

Kurs-Module

¢ 1 - Portfolio und Architektur von Palo Alto Networks

e 2 - Konfigurieren der anfanglichen Firewall-Einstellungen

e 3 - Verwaltung von Firewall-Konfigurationen

e 4 - Verwalten von Firewall-Administratorkonten

¢ 5 - Anschluss der Firewall an Produktionsnetzwerke mit
Sicherheitszonen

¢ 6 - Erstellen und Verwalten von Sicherheitsrichtlinienregeln

7 - Erstellen und Verwalten von NAT-Regeln

¢ 8 - Kontrolle der Anwendungsnutzung mit App-1D

¢ 9 - Blockieren bekannter Bedrohungen mithilfe von
Sicherheitsprofilen

¢ 10 - Blockieren von unangemessenem Webverkehr mit
URL-Filterung

e 11 - Unbekannte Bedrohungen mit Wildfire blockieren

e 12 - Kontrolle des Zugriffs auf Netzwerkressourcen mit
User-ID

¢ 13 - Verwendung der Entschlusselung zum Blockieren von
Bedrohungen im verschlisselten Verkehr

e 14 - Auffinden wertvoller Informationen mit Hilfe von
Protokollen und Berichten

¢ 15 - Wie geht es weiter mit Ihrer Ausbildung und
Zertifizierung?

Der optionale Inhalt kann Teil des Kurses sein, soll jedoch primér
im Selbststudium erarbeitet werden.

Optionaler Inhalt

¢ Anhang A - Absicherung von Endpunkten mit GlobalProtect

e Anhang B - Bereitstellung von Firewall-Redundanz mit
hoher Verfugbarkeit

¢ Anhang C - Verbindung von Remotestandorten tiber VPNs

e Anhang D - Konfigurieren der Benutzer-ID Windows Agent
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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