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Fortify SAST Essentials (FSAE)

ID FSAE Preis auf Anfrage Dauer 3 Tage

Zielgruppe

Dieser Kurs richtet sich an Sicherheitsverantwortliche,
Administratoren, die fur den Einsatz und die Verwaltung von Fortify
in ihrer Umgebung verantwortlich sind, sowie an Entwickler und
Sicherheitsauditoren, die die ersten Schritte zur Nutzung der
Leistungsfahigkeit von Fortify SAST unternehmen.

Voraussetzungen

Dieser Kurs setzt eine gewisse Vertrautheit mit der Arbeit mit
Fortify SSC und SCA, grundlegende Programmierkenntnisse, die
Fahigkeit, Java oder .Net zu lesen, ein grundlegendes Verstandnis
von Webtechnologien voraus: CI/CD DevOps, sowie Kenntnisse
der Computer-, Browser- und Dateisystemnavigation

Kursziele

Nach Abschluss dieses Kurses sollten die Teilnehmer in der Lage
sein:

¢ Verwenden Sie Fortify SCA/SSC, um Sicherheitsvorfalle zu
korrelieren, anzuzeigen und darauf zu reagieren, indem Sie
Fortify-Technologien nutzen, um Sicherheitsprobleme in
Ihren Anwendungen auf der Grundlage definierter Themen
zu losen

e Schliessen Sie die folgenden Lektionen erfolgreich in einer
Umgebung ab, die als Produktionsumgebung fungiert.

Kursinhalt

Modul 1:

e Fortify SCA und SSC Einfuhrung

¢ Verwaltung des Software-Sicherheitszentrums (SSC)

e Scannen mit Fortify Audit Workbench (AWB), Befehlszeile
und Scan-Assistent

¢ Nutzung von Fortify SCA in IDEs (z. B. Eclipse, IntelliJ,
Visual Studio (VS), VS Code)

Modul 2:

e Gemeinsame Prufung lhrer Scanergebnisse in AWB und
SSC

e Erstellen und analysieren Sie Ihre Scanergebnisse mit
Filtern

¢ Berichte generieren und einen Audit-Leitfaden erstellen

¢ Lesen des Analyseprotokolls

¢ Rauschunterdriickung erkennen

e Erstellen einer benutzerdefinierten Regel

Modul 3:

¢ Audit Assistant konfigurieren und nutzen
¢ Verwenden Sie Jira fiir die Fehlerverfolgung

Anhang:

Themen, die Sie selbsténdig und im Unterricht behandeln (je nach
Zeit):

* Ubersichten uiber AppSec und SAST
¢ Fortify SCA-Prozessablauf im Detalil
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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