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Voraussetzungen

ONTAP Cluster Administration (ONTAP9ADM) (9.12) und ONTAP
Data Protection Administration (DATAPROT9) (9.12)

Kursziele

Dieser Kurs befahigt Sie zu Folgendem:

e Sichern Sie ein ONTAP-basiertes Speichersystem nach
den Prinzipien von Zero Trust

e Anwendung der Zugriffskontrolle mit minimalen Rechten
auf ONTAP-Administratoren und -Benutzer

¢ Sichere Daten im Flug

¢ Sichere Daten im Ruhezustand

¢ Durchsetzung der Einhaltung von Vorschriften zum
Datenschutz und zur Datenspeicherung

¢ Sicherer Zugriff auf Daten durch NAS-Protokolle

e Schutz der Daten vor Beschadigung durch Ransomware
oder Malware

Kursinhalt

In diesem Kurs lernen Sie, wie Sie die in die NetApp® ONTAP® 9
Datenmanagement-Software  integrierten  Sicherheits- und
Compliance-Funktionen administrieren. Sie lernen, wie Sie eine
sichere IT-Umgebung nach Zero Trust Prinzipien wie “"Least
Privilege Access" und "Encrypt Everything" aufbauen. Ausserdem
administrieren, konfigurieren und managen Sie die integrierten
Datensicherheits- und Compliance-Funktionen von ONTAP 9, zu
denen die Datenaufbewahrung mit SnapLock Software und die
Datenintegritat mit autonomem Ransomware-Schutz gehéren.
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Fast Lane Institute for Knowledge Transfer GmbH

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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