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Zielgruppe

Die Zielgruppe für diesen Kurs sind Personen, die sich mit den
Grundlagen von Sicherheit, Compliance und Identität (SCI) bei
cloudbasierten und zugehörigen Microsoft-Diensten vertraut
machen möchten. Der Inhalt dieses Kurses richtet sich nach dem
Zielsetzungsprofil der Prüfung SC-900. Kandidaten sollten mit
Microsoft Azure und Microsoft 365 vertraut sein und verstehen, wie
sich die Microsoft-Lösungen für Sicherheit, Compliance und
Identität über diese Lösungsbereiche erstrecken können, um eine
ganzheitliche End-to-End-Lösung zu bieten.

Empfohlenes Training für die Zertifizierung zum

Microsoft Certified: Security, Compliance, and Identity
Fundamentals (MCSCIF)

Voraussetzungen

Vor der Teilnahme an diesem Kurs müssen die Teilnehmer
folgende Voraussetzungen erfüllen:

Allgemeines Verständnis der Konzepte zum Netzwerk und
Cloud Computing
Grundlegende IT-Kenntnisse oder allgemeine Erfahrung in
der Arbeit in einer IT-Umgebung
Grundlegendes Verständnis von Microsoft Azure und
Microsoft 365

Kursinhalt

Beschreiben von Sicherheits- und Compliancekonzepten
Beschreiben von Identitätskonzepten
Beschreiben der Funktion und der Identitätstypen von
Microsoft Entra ID
Beschreiben der Authentifizierungsfunktionen von Microsoft
Entra ID
Beschreiben der Funktionen für die Zugriffsverwaltung in
Microsoft Entra ID
Identitätsschutz- und Governancefunktionen von Microsoft
Entra

Beschreiben der Sicherheitsdienste für die
Kerninfrastruktur in Azure
Beschreiben der Sicherheitsverwaltungsfunktionen von
Azure
Beschreiben der Funktionen in Microsoft Sentinel
Beschreiben des Bedrohungsschutzes mit Microsoft 365
Defender
Beschreiben des Service Trust Portal von Microsoft und der
Datenschutzfunktionen
Beschreiben der Complianceverwaltungsfunktionen in
Microsoft Purview
Beschreiben von Information Protection und
Datenlebenszyklusverwaltung in Microsoft Purview
Beschreiben der Microsoft Purview-Funktionen für den
Umgang mit Insider-Risiken
eDiscovery-Funktionen und Überwachungsfunktionen von
Microsoft Purview
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