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Zielgruppe

Als Kandidat für diesen Kurs sind Sie Sicherheitstechniker, der
Organisationssysteme und Daten in Cloud- und
Hybridumgebungen schützt, indem Sie umfassende
Sicherheitskontrollen implementieren, die unbefugten Zugriff
verhindern und Risiken proaktiv mindern. Diese Rolle umfasst
mehrere Sicherheitsdomänen, einschliesslich Identität, Netzwerk,
Anwendung, Daten und Compute. Diese Rolle stellt ausserdem
sicher, dass Plattformen, Daten, Identitäten und Infrastruktur, die
von KI-Workloads verwendet werden, sicher implementiert und
überwacht werden. Sie arbeiten eng mit Architekten,
Administratoren, Ingenieuren, Analysten und Entwicklern
zusammen, die für Azure, Microsoft 365, Identität und Zugriff,
Informationsschutz, Sicherheitsvorgänge, Devops,
Anwendungsentwicklung, Datenbankplattformen und Netzwerke
verantwortlich sind. Sie sollten praktische Erfahrungen bei der
Verwaltung von Microsoft Azure- und Hybridumgebungen haben,
einschliesslich Compute, Netzwerk und Speicher. Sie sollten
umfassende Kenntnisse in Microsoft Entra ID haben und mit der
Microsoft 365-Administration vertraut sein. Ihre Zuständigkeiten für
diese Rolle umfassen: 

Sichern des Zugriffs auf Ressourcen mithilfe von Microsoft
Entra ID und Azure Key Vault
Erzwingung von Sicherheits- und Gesetzeskonformität
Sichern von Speicher, Datenbanken und Netzwerken
Schützen der Berechnung
Sichern von KI-Lösungen
Verwalten und Überwachen des Sicherheitsstatus

Empfohlenes Training für die Zertifizierung zum

Microsoft Certified: Cloud and AI Security Engineer Associate
(beta) (CAISEA)

Kursinhalt

Sicherer Zugriff auf Ressourcen mithilfe von Microsoft Entra
Sichere Azure Key Vault mit detaillierter Verteidigung für cloud-

und KI-Workloads Durchsetzung von Sicherheitsgovernance und
Einhaltung gesetzlicher Vorschriften Implementieren von Sicherheit
für Azure Storage für cloud- und KI-Sicherheitstechniker
Implementieren von Sicherheit für Azure SQL Datenbanken
Implementieren von Netzwerksicherheitskontrollen in Azure
Implementieren von Sicherheit für KI Implementieren von
Sicherheit für Server und virtuelle Computer Sichere Azure
Anwendungsplattformdienste für cloud- und KI-
Sicherheitstechniker Verwalten des Sicherheitsstatus mithilfe von
Microsoft Defender for Cloud Implementieren von Aktivitäten und
Ereignissammlungen in Microsoft Sentinel Bereitstellen und
Betreiben von Microsoft Security Copilot
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Weltweite Trainingscenter

Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https://www.flane.ch
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