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Zielgruppe

Dieser Kurs richtet sich an Sicherheitsexperten, die an den ersten
Schritten mit Microsoft Security Copilot interessiert sind,
einschliesslich Sicherheitsanalysten, Sicherheitsadministratoren
und SOC-Managern. Die Person, die diesen Kurs besucht,
mochte sich mit der Funktionalitéat von Microsoft Security Copilot
sowohl in den eigenstéandigen als auch in den eingebetteten
Erfahrungen vertraut machen. Sie sollten kenntnisse (Uber
Sicherheitsvorgdnge und Die Reaktion auf Sicherheitsvorfalle,
Erfahrungen mit Microsoft-Sicherheitsprodukten und -Diensten
haben und daran interessiert sein, zu lernen, wie Microsoft
Security Copilot, ein Kl-basiertes Sicherheitsanalysetool, ihnen
dabei helfen kann, Sicherheitssignale zu verarbeiten und schneller
auf Bedrohungen zu reagieren.

Voraussetzungen

¢ Praktisches Wissen lber Sicherheitsvorgange und
Reaktion auf Vorfalle

¢ Praktisches Wissen zu Microsoft-Sicherheitsprodukten und
-Diensten

Kursinhalt

Einfihrung in generative KI-Konzepte

¢ Einleitung

¢ Was ist generative KI?

¢ Wie funktionieren Sprachmodelle?

¢ Verstehen, wie Transformatoren Sprachmodelle
voranbringen

e Grundlegendes zu Unterschieden in Sprachmodellen

¢ Verbessern der Eingabeaufforderungsergebnisse

¢ Erstellen von verantwortungsvollen generativen Kl-
Losungen

 Ubung — Erkunden eines generativen Kl-Agent-Szenarios

e Modulbewertung

e Zusammenfassung

Beschreiben Sie Microsoft Security Copilot

¢ Einfihrung

e Machen Sie sich mit Microsoft Security Copilot vertraut

¢ Beschreibung der Microsoft Security Copilot-Terminologie

¢ Beschreiben Sie, wie Microsoft Security Copilot
Eingabeaufforderungen verarbeitet.

e Beschreiben Sie die Elemente einer effektiven
Eingabeaufforderung

e Beschreiben Sie, wie Sie Microsoft Security Copilot
aktivieren

¢ Modulbewertung

e Zusammenfassung und Ressourcen

Beschreiben der Kernfunktionen von Microsoft Security
Copilot

¢ Einflhrung

e Beschreiben der in der eigenstandigen Umgebung von
Microsoft Security Copilot verfiigbaren Features

e Beschreiben der Features, die in einer Sitzung der
eigenstandigen Umgebung verfligbar sind

e Beschreiben von Arbeitsbereichen

¢ Beschreiben Sie Security Copilot Plugins

¢ Benutzerdefinierte Promptbooks beschreiben

¢ Beschreiben von Wissensbasisverbindungen

e Modulbewertung

e Zusammenfassung und Ressourcen

Beschreiben Sie die eingebetteten Erfahrungen mit dem
Microsoft Security Copilot

e Einfihrung

e Beschreibung von Copilot in Microsoft Defender XDR
¢ Copilot von Microsoft Purview

¢ Copilot bei Microsoft Entra

¢ Copilot in Microsoft Intune

e Copilot in Microsoft Defender for Cloud

¢ Modulbewertung

e Zusammenfassung und Ressourcen

Beschreiben von Microsoft Security Copilot-Agents
¢ Einleitung

¢ Beschreiben von Microsoft Security Copilot-Agents
¢ Grundlegendes zu Agentidentitaten und Berechtigungen
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¢ Beschreiben Sie die Security Copilot Agenten in Microsoft
Entra

e Beschreiben Sie die Security-Copilot-Agents in Microsoft
Defender.

¢ Beschreiben Sie die Security Copilot Agents in Microsoft
Purview

¢ Beschreibung der Security Copilot-Agents in Microsoft
Intune

e Beschreiben Sie die Agents in der eigenstandigen Security
Copilot Oberflache

e Erstellen lhres eigenen Agents

e Modulbewertung

e Zusammenfassung und Ressourcen

Erleben Sie Security Copilot durch gefuhrte Simulationen

e Einfuhrung

e Erkunden der Besitzereinstellungen in Security Copilot

e Verwenden Sie Eingabeaufforderungen und Promptbiicher
in Security Copilot

e Erstellen eines benutzerdefinierten
Eingabeaufforderungsbuchs in Security Copilot

¢ Untersuchen von Datenschutzaktivitaten in Microsoft
Purview

e Untersuchen von Insiderrisiken und Compliance in
Microsoft Purview

e Untersuchen von Sicherheitsvorféllen in Microsoft Defender
XDR

e Agenten in Security Copilot erkunden und erstellen

¢ Erkunden Sie den Optimierungs-Agent fuir bedingten Zugriff

¢ Modulbewertung

e Zusammenfassung
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Weltweite Trainingscenter
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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