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Protect sensitive information with Microsoft Purview in the Al era

(SC-401T00)

ID SC-401T00 Preis CHF 3'200.— (exkl. MwSt) Dauer 4 Tage

Zielgruppe

Als Informationssicherheitsadministrator planen und
implementieren Sie die Informationssicherheit fiir vertrauliche
Daten mithilfe von Microsoft Purview und verwandten Diensten.
Sie sind fur die Risikominderung verantwortlich, indem Sie Daten
in Microsoft 365-Umgebungen fir die Zusammenarbeit vor
internen und externen Bedrohungen schitzen sowie daten
schiutzen, die von Kl-Diensten verwendet werden. lhre Rolle
umfasst die Implementierung von Informationsschutz,
Verhinderung von Datenverlust (Data Loss Prevention, DLP),
Aufbewahrung und Insider-Risikomanagement. Ausserdem
verwalten Sie Sicherheitswarnungen und reagieren auf Vorfélle,
indem Sie Aktivitdten untersuchen, DLP-Warnungen beantworten
und Insider-Risikofélle verwalten. In dieser Rolle arbeiten Sie mit
anderen Rollen zusammen, die fir Governance, Daten und
Sicherheit verantwortlich sind, um Richtlinien zu entwickeln, die
den Zielen zur Informationssicherheit und Risikominderung lhrer
Organisation entsprechen. Sie arbeiten mit
Workloadadministratoren, Geschéaftsanwendungsbesitzern und
Governancebeteiligten zusammen, um Technologielésungen zu
implementieren, die diese Richtlinien und Steuerelemente
unterstitzen.

Empfohlenes Training flr die Zertifizierung zum

Microsoft Certified: Information Security Administrator
Associate (MCISAA)

Kursinhalt

Implementieren von Microsoft Purview Information Protection

e Schitzen vertraulicher Daten in einer digitalen Welt

¢ Daten fiir den Schutz und die Governance klassifizieren

« Uberpriifen und Analysieren der Datenklassifizierung und
des Schutzes

e Erstellen und Verwalten von Typen vertraulicher
Informationen

¢ Erstellen und Konfigurieren von
Vertraulichkeitshezeichnungen mit Microsoft Purview

e Anwenden von Vertraulichkeitsbezeichnungen zum Schutz
der Daten

e Klassifizieren und Schiitzen lokaler Daten mit Microsoft
Purview

¢ Grundlegendes zur Microsoft 365-Verschliusselung

e Schitzen von E-Mails mit Microsoft Purview-
Nachrichtenverschliisselung

Implementieren und Verwalten von Microsoft Purview Data
Loss Prevention

¢ Verstehen und Planen der Verhinderung von Datenverlust

¢ Erstellen und Verwalten von Richtlinien zur Verhinderung
von Datenverlust

¢ Implementieren der Verhinderung von Datenverlust (Data
Loss Prevention, DLP) von Endpunkten mit Microsoft
Purview

¢ Konfigurieren von DLP-Richtlinien fir Microsoft Defender
fur Cloud-Apps und Power Platform

¢ Untersuchen und Reagieren auf Microsoft Purview Data
Loss Prevention-Warnungen

Implementieren und Verwalten der Microsoft

365-Aufbewahrung und -Wiederherstellung

¢ Verstehen der Aufbewahrung in Microsoft Purview
¢ Implementieren und Verwalten der Microsoft
365-Aufbewahrung und -Wiederherstellung

Implementieren und Verwalten des Microsoft Purview Insider-
Risikomanagements

¢ Verstehen des Microsoft Purview Insider Risk
Managements

¢ Vorbereiten auf Microsoft Purview Insider Risk
Management

¢ Erstellen und Verwalten von Richtlinien fiir das Insider-
Risikomanagement

¢ Untersuchen von Insiderrisikowarnungen und zugehdrigen
Aktivitaten

¢ Implementieren des adaptiven Schutzes in Microsoft
Purview

Uberwachungs- und Suchaktivitaten in Microsoft Purview
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e Suchen und Untersuchen mit Microsoft Purview Audit
e Suchen nach Inhalten mit Microsoft Purview eDiscovery

Sichere Kl-Interaktionen und Umgebungen mit Microsoft
Purview

¢ Grundlegendes zum Sichern von Kl-Daten mit Microsoft
Purview

¢ Sichern von Microsoft 365 Copilot-Interaktionen mit
Microsoft Purview

e Sichern von unternehmens- und browserbasierten KI-Apps
mit Microsoft Purview

¢ Sichere KI-Umgebungen fur Entwickler mit Microsoft
Purview
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Weltweite Trainingscenter
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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