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Zielgruppe
Dieser Kurs wurde fir Endpunktadministratoren und

Sicherheitsanalysten entwickelt, die sich mit grundlegenden
Geréateverwaltungs- und Sicherheitsvorgangen auskennen.

Voraussetzungen

e Grundlegende Kenntnisse von Prinzipien der IT-Sicherheit.

¢ Vertrautheit mit Microsoft Intune.

¢ Erfahrung mit der Gerateverwaltung in einer
Unternehmensumgebung.

e Kenntnisse von Microsoft Entra ID.

e Zugriff auf die Tools Microsoft Intune und Copilot for
Security fiir praktische Ubungen.

Kursinhalt

Microsoft Intune-Grundlagen entdecken

In diesem Modul lernen Sie Microsoft Intune kennen, ein
umfassendes Tool zum Verwalten und Sichern von Geraten,
Anwendungen und Daten innerhalb einer Organisation.

e Einfuhrung

e Erkunden der wichtigsten Features von Microsoft Intune

¢ Grundlegendes zu Gerateverwaltungsfunktionen

e Effektive Sicherheit und Verwaltung von Anwendungen

e Integrierte Sicherheit und Compliance

¢ Optimieren von Bereitstellungsstrategien mit Intune

¢ Vereinheitlichen der Verwaltung auf allen Plattformen mit
Microsoft Intune

e Modulbewertung

e Zusammenfassung

Insights mit Microsoft Security Copilot entsperren

In diesem Modul wird Microsoft Security Copilot eingefiihrt, eine K-
gestitzte  Sicherheitslésung, die die Effizienz  von
Sicherheitsexperten verbessert.

e Einfihrung

¢ Microsoft Security Copilot entdecken

¢ Verstehen, wie Microsoft Security Copilot funktioniert

¢ Microsoft Security Copilot-Erfahrungen erkunden

¢ Bereitstellen von Microsoft Security Copilot fiir erweiterte
Sicherheit

¢ Verwenden von Eingabeaufforderungen in Microsoft
Security Copilot

e Integrieren von Promptbooks in Microsoft Security Copilot

¢ Entdecken Sie neue Features in Microsoft Security Copilot

e Modulbewertung

e Zusammenfassung

Optimieren von Microsoft Intune zur Integration von Microsoft
Security Copilot

Erfahren Sie mehr Uber Microsoft Security Copilot und Intune zum
Sichern der Unternehmens-IT. Verbessern Sie
Sicherheitsvorgénge, erhalten Sie kontextbezogene Antworten und
verbessern Sie die Reaktion auf Vorfélle. Implementieren Sie
Benennungskonventionen und verwalten Sie Geréate effizient.

e Einfihrung

¢ Verstehen der Vorteile von Microsoft Security Copilot und
Intune

¢ Implementieren von starken Namenskonventionen

e Umbenennen eines Geréts in Microsoft Intune

¢ Hinzufigen von Gruppen in Microsoft Intune zum
Organisieren von Benutzern und Geréten

e Grundlegendes zur Authentifizierung in Microsoft Security
Copilot

e Integrieren von Microsoft Security Copilot in Microsoft
Intune

¢ Nutzen Sie Aufforderungsfunktionen in Microsoft Security
Copilot

¢ Beispieleingabeaufforderungen fir Microsoft Intune

¢ Modulbewertung

e Zusammenfassung
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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