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Zielgruppe

Dieser Kurs richtet sich an Network Engineers, die sich auf Azure-
Netzwerkldsungen spezialisieren mdchten. Ein Network Engineer
fur Azure entwirft und implementiert die grundlegende Azure-
Netzwerkinfrastruktur, hybride Netzwerkverbindungen,
Lastenausgleich von Datenverkehr, Netzwerkrouting, privaten
Zugriff auf Azure-Dienste, Netzwerksicherheit und Uberwachung.
Der Azure-Netzwerktechniker verwaltet Netzwerklésungen fir
optimale Leistung, Ausfallsicherheit, Skalierung und Sicherheit.
Erfolgreiche Network Engineers fir Azure beginnen diese Position
mit Erfahrung in Unternehmensnetzwerken, lokaler oder
Cloudinfrastruktur und Netzwerksicherheit.

¢ Kenntnisse zu lokalen Virtualisierungstechnologien, z. B.
VMs, virtuelle Netzwerke und virtuelle Festplatten

¢ Kenntnisse der Netzwerkkonfiguration, einschliesslich
TCP/IP, DNS (Domain Name System), VPNs (virtuelle
private Netzwerke), Firewalls und
Verschlusselungstechnologien

¢ Verstandnis softwaredefinierter Netzwerke

¢ Verstandnis hybrider Netzwerkverbindungsmethoden, wie
z. B. VPN

¢ Verstandnis von Resilienz und Notfallwiederherstellung,
einschliesslich Hochverfiigbarkeit und
Wiederherstellungsvorgange

Empfohlenes Training fur die Zertifizierung zum

Microsoft Certified: Azure Network Engineer Associate (MCANEA)
Voraussetzungen

¢ Sie sollten Uber Erfahrung mit Netzwerkkonzepten wie IP-
Adressierung, Domain Name System (DNS) und Routing
verfugen.

e Sie sollten Uber Erfahrung mit
Netzwerkkonnektivitdtsmethoden wie VPN oder WAN
verfligen.

¢ Sie sollten das Navigieren im Azure-Portal beherrschen.

¢ Sie sollten Uber Erfahrung mit den Azure-Portal und Azure
PowerShell verfugen.

Kursziele

Hier erfahren Sie, wie Sie eine sichere Netzwerkinfrastruktur in
Azure entwerfen und implementieren, und wie Sie hybride
Konnektivitat, Routing, privaten Zugriff auf Azure-Dienste und
Uberwachung in Azure einrichten.

Kursinhalt

Einfihrung in virtuelle Azure-Netzwerke

e Einfihrung

¢ Informationen zu virtuellen Azure-Netzwerken

¢ Konfigurieren 6ffentlicher IP-Dienste

 Ubung: Entwerfen und Implementieren eines virtuellen
Netzwerks in Azure

¢ Entwerfen der Namensauflésung fir lhr virtuelles Netzwerk

 Ubung: Konfigurieren der Einstellungen fiir
Doméanennamenserver in Azure

e Aktivieren von VNet-ubergreifender Konnektivitat mithilfe
von Peering

 Ubung: Verbinden von zwei virtuellen Azure-Netzwerke
mithilfe des globalen Peerings virtueller Netzwerke

¢ Implementieren des Datenverkehrsroutings fiir virtuelle
Netzwerke

¢ Konfigurieren des Internetzugriffs mit Azure Virtual Network
NAT

e Zusammenfassung

Entwerfen und Implementieren von Hybridnetzwerken

¢ Einleitung

¢ Entwerfen und Implementieren eines Azure VPN Gateway

 Ubung: Erstellen und Konfigurieren eines virtuellen
Netzwerkgateways

e Verbinden von Netzwerken mit Site-to-Site-VPN-
Verbindungen

¢ Verbinden von Geraten mit Netzwerken mit Point-to-Site-
VPN-Verbindungen

¢ Verbinden von Remoteressourcen mithilfe von Azure
Virtual WAN

 Ubung: Erstellen eines virtuellen WAN mithilfe des Azure-
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¢ Erstellen eines virtuellen Netzwerkgerats (NVA) in einem
virtuellen Hub

e Zusammenfassung

Entwerfen und Implementieren von Azure ExpressRoute

Einfihrung

Informationen zu Azure ExpressRoute

Entwerfen einer ExpressRoute-Bereitstellung

Ubung: Konfigurieren eines ExpressRoute-Gateways
Ubung: Bereitstellung einer ExpressRoute-Leitung
Konfigurieren des Peerings flir eine ExpressRoute-
Bereitstellung

Entwerfen eines ExpressRoute-Schaltkreises fiir Resilienz
Verbinden geografisch verteilter Netzwerke mit
ExpressRoute Global Reach

Verbessern der Leistung der Datenpfade zwischen
Netzwerken mit ExpressRoute FastPath

Beheben von Problemen bei der ExpressRoute-Verbindung
Zusammenfassung und Ressourcen

Lastenausgleich fur Nicht-HTTP(S)-Datenverkehr in Azure

Einfuhrung

Erkunden des Lastenausgleichs

Entwerfen und Implementieren eines Azure-
Lastenausgleichs mit dem Azure-Portal

Ubung: Erstellen und Konfigurieren eines Azure-
Lastenausgleichs

Entdecken Sie Azure Traffic Manager

Ubung: Erstellen eines Traffic Manager-Profils mithilfe des
Azure-Portals

Zusammenfassung

Lastenausgleich fir HTTP(S)-Datenverkehr in Azure

Einleitung

Entwerfen von Azure Application Gateway

Konfigurieren von Azure Application Gateway

Ubung: Bereitstellen von Azure Application Gateway
Entwerfen und Konfigurieren von Azure Front Door
Ubung: Erstellen einer Front Door fir eine hochverfiighare
Webanwendung

Zusammenfassung

Entwerfen und Implementieren von Netzwerksicherheit

Einfuhrung

Abrufen von Netzwerksicherheitsempfehlungen mit
Microsoft Defender for Cloud

Bereitstellen von Azure DDoS Protection mithilfe des Azure-
Portals

Ubung: Konfigurieren von DDoS Protection in einem

virtuellen Netzwerk mithilfe des Azure-Portals
Bereitstellen von Netzwerksicherheitsgruppen mithilfe des
Azure-Portals

Entwerfen und Implementieren von Azure Firewall

Ubung: Bereitstellen und Konfigurieren von Azure Firewalll
Uiber das Azure-Portal

Sichern Sie Ihre Netzwerke mit Azure Firewall Manager
Ubung: Schiitzen Ihres virtuellen Hubs mit Azure Firewall
Manager

Implementieren eines Web Application Firewall
Zusammenfassung und Ressourcen

Entwerfen und Implementieren des privaten Zugriffs auf Azure-
Dienste

Einfiihrung

Erklarung der Dienstendpunkte eines virtuellen Netzwerks
Definieren Sie den Private Link-Dienst und den privaten
Endpunkt

Integrieren eines privaten Endpunkts in Domain Name
Service

Ubung: Einschréanken des Netzwerkzugriffs auf PaaS-
Ressourcen mit VNET-Dienstendpunkten iber das Azure-
Portal

Ubung: Erstellen eines privaten Azure-Endpunkts mit Azure
PowerShell

Zusammenfassung

Entwerfen und Implementieren der Netzwerkiiberwachung

Einfihrung

Uberwachen lhrer Netzwerke mithilfe von Azure Monitor
Ubung: Uberwachen einer Lastenausgleichsressource
mithilfe von Azure Monitor

Uberwachen Ihrer Netzwerke mithilfe von Azure Network
Watcher

Zusammenfassung
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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