Fast Lane

Deploying Juniper Security Service Edge (SSE)

ID SSE Preis US$ 3'000.— (exkl. Mwst) Dauer 3 Tage

Zielgruppe

Personen, die fur die Verwaltung der Sicherheitskonfigurationen
von Unternehmen vor Ort und von Remote-Benutzern auf Juniper
Secure Edge unter Verwendung der Security Director Cloud-
Anwendung verantwortlich sind.

Voraussetzungen

e Grundlegende Netzwerkkenntnisse

¢ Kenntnisse des OSI-Referenzmodells und der TCP/IP-
Protokollsuite

e Verstandnis der sitzungsbasierten L4-L7-Firewall-Konzepte

¢ Grundkenntnisse des Junos-Betriebssystems (OS),
einschliesslich Gerateverwaltung, Routing und
Sicherheitsrichtlinien

e Abschluss des Kurses Juniper Security (JSEC) oder
gleichwertige Erfahrung

Kursziele

¢ Beschreiben Sie die Elemente des Juniper Secure Access
Service Edge.

e Erlautern Sie Dienstorte und Standorte.

e Konfigurieren Sie den SSL-Proxy in Secure Edge.

e Beschreiben und konfigurieren, wie der Datenverkehr von
Remote-Benutzern gesichert werden kann.

e Erklaren Sie die Verwaltung der Benutzeridentitat in Secure
Edge.

¢ Implementieren Sie eine Benutzeridentitatsverwaltung fir
Remote-Benutzer.

¢ Erlautern Sie, wie Sie Web- und Inhaltsfilter konfigurieren
kdnnen.

e Beschreiben Sie die Funktionen von Juniper ATP Cloud in
Secure Edge.

e Erklaren Sie, wie die Funktionen von Juniper ATP Cloud in
Juniper Secure Edge implementiert werden.

e Erklaren Sie IPS in Secure Edge.

» Verwenden Sie die Uberwachungswerkzeuge in Secure
Edge.

¢ Implementieren Sie Secure Edge fur einen neuen Standort.

Kursinhalt

Einfihrung in den Kurs

Einfihrung von SASE

Bereitstellung von Dienstorten und Standorten
SSL-Proxy

Verbindung von Remote-Benutzern mit PAC-Dateien
Benutzeridentitat und JIMS
Identitétsverwaltung fur Remote-Benutzer
Web Filtering and Content Filtering
ATP-Wolke

ATP-Cloud-Funktionen in Secure Edge
IPS-Richtlinien

Uberwachung von Secure Edge
Capstone-Fallstudie
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Fast Lane Institute for Knowledge Transfer GmbH

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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