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Zielgruppe

Personen, die für die Verwaltung der Sicherheitskonfigurationen
von Unternehmen vor Ort und von Remote-Benutzern auf Juniper
Secure Edge unter Verwendung der Security Director Cloud-
Anwendung verantwortlich sind.

Voraussetzungen

Grundlegende Netzwerkkenntnisse
Kenntnisse des OSI-Referenzmodells und der TCP/IP-
Protokollsuite
Verständnis der sitzungsbasierten L4-L7-Firewall-Konzepte
Grundkenntnisse des Junos-Betriebssystems (OS),
einschliesslich Geräteverwaltung, Routing und
Sicherheitsrichtlinien
Abschluss des Kurses Juniper Security (JSEC) oder
gleichwertige Erfahrung

Kursziele

Beschreiben Sie die Elemente des Juniper Secure Access
Service Edge.
Erläutern Sie Dienstorte und Standorte.
Konfigurieren Sie den SSL-Proxy in Secure Edge.
Beschreiben und konfigurieren, wie der Datenverkehr von
Remote-Benutzern gesichert werden kann.
Erklären Sie die Verwaltung der Benutzeridentität in Secure
Edge.
Implementieren Sie eine Benutzeridentitätsverwaltung für
Remote-Benutzer.
Erläutern Sie, wie Sie Web- und Inhaltsfilter konfigurieren
können.
Beschreiben Sie die Funktionen von Juniper ATP Cloud in
Secure Edge.
Erklären Sie, wie die Funktionen von Juniper ATP Cloud in
Juniper Secure Edge implementiert werden.
Erklären Sie IPS in Secure Edge.
Verwenden Sie die Überwachungswerkzeuge in Secure
Edge.
Implementieren Sie Secure Edge für einen neuen Standort.

Kursinhalt

Einführung in den Kurs
Einführung von SASE
Bereitstellung von Dienstorten und Standorten
SSL-Proxy
Verbindung von Remote-Benutzern mit PAC-Dateien
Benutzeridentität und JIMS
Identitätsverwaltung für Remote-Benutzer
Web Filtering and Content Filtering
ATP-Wolke
ATP-Cloud-Funktionen in Secure Edge
IPS-Richtlinien
Überwachung von Secure Edge
Capstone-Fallstudie
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