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Zielgruppe

Personen, die für die Verwaltung von Sicherheitskonfigurationen
auf Firewalls der nächsten Generation von Juniper unter
Verwendung der Anwendung Security Director zuständig sind

Voraussetzungen

Grundlegende Netzwerkkenntnisse
Kenntnisse des OSI-Referenzmodells und der TCP/IP-
Protokollsuite
Verständnis der sitzungsbasierten L4-L7-Firewall-Konzepte
Grundkenntnisse des Junos-Betriebssystems (OS),
einschliesslich Geräteverwaltung, Routing und
Sicherheitsrichtlinien
Abschluss des Kurses Juniper Security (JSEC) oder
gleichwertige Erfahrung

Kursziele

Nach erfolgreichem Abschluss dieses Kurses sollten Sie in der
Lage sein:

Beschreiben Sie das Produkt Junos Security Director und
seine grundlegenden Funktionen.
Beschreiben und Implementieren der Firewall-Richtlinien
des Security Director.
Demonstration der Einrichtung von VPNs.
Implementieren Sie NAT-Richtlinien.
Bereitstellung und Verwaltung von IPS-, UTM-, SSL-Proxy-
und Secure Web-Richtlinien mit Security Director.
Erläuterung der Protokollierungs-, Berichts- und
Alarmierungsoptionen in Security Director.
Beschreiben Sie die Funktionen und Anwendungsfälle von
Security Director Cloud.

Kursinhalt

Einführung in den Kurs
Einführung in den Sicherheitsdirektor
Firewall-Richtlinien des Security Director
Einsatz von VPNs
Einsatz von NAT-Richtlinien

IPS, UTM, SSL-Proxy und sicherer Web-Proxy
Überwachung und Berichterstattung
Sicherheitsdirektor Cloud
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