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FortiGate Immersion (NSE41)

ID NSE4l Preis auf Anfrage Dauer 1 Tag

Zielgruppe e Konfigurieren Sie die Fortinet Security Fabric

Netzwerk- und Sicherheitsexperten, die mit der Verwaltung,
Konfiguration, Administration und Uberwachung von FortiGate-
Geraten zur Sicherung von Unternehmensnetzwerken befasst
sind, sollten diesen Kurs besuchen.

Dieser Kurs ist ideal fur Teilnehmer, die bereits den Kurs FortiGate
Administrator (FGT-ADM) absolviert haben oder uber eine
gleichwertige Berufserfahrung verfigen und vor der FortiGate 7.4
Administrator-Zertifizierungsprifung weitere praktische Ubungen
im Labor absolvieren mdchten.

Voraussetzungen

Sie missen die in FortiGate Administrator (FGT-ADM)
behandelten Themen verstehen (oder Uber gleichwertige
Erfahrungen verfiigen).

Kursziele

Nach Abschluss dieses Kurses sollten Sie in der Lage sein:

¢ Verwenden Sie die GUI und CLI fur die Verwaltung

¢ Kontrolle des Zugangs zu Netzwerkressourcen durch
Firewall-Richtlinien

¢ Authentifizierung von Benutzern mithilfe von Firewall-
Richtlinien

¢ Prifen Sie SSL/TLS-gesicherten Datenverkehr, um zu
verhindern, dass die Verschliisselung zur Umgehung von
Sicherheitsrichtlinien verwendet wird.

¢ Anwendung von Webfilter- und
Anwendungskontrolltechniken zur Uberwachung und
Kontrolle von Netzwerkanwendungen, die Standard- oder
Nicht-Standard-Protokolle und -Ports verwenden kénnen

e Schutzen Sie Ihr Netzwerk mit IPS-Signaturen vor
bekannten Angriffen

e Konfigurieren Sie SSL VPN und IPSec VPN fir den
Fernzugriff

e Pakete mit ECMP-Routing weiterleiten

¢ Einsatz von FortiGate-Geréten in einem HA-Cluster fur
Fehlertoleranz und hohe Leistung
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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