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FortiDeceptor Administrator (FORTIDEC)

ID FORTIDEC Preis auf Anfrage Dauer 1 Tag

Zielgruppe

Dieser Kurs richtet sich an Cybersicherheitsexperten, die fur die
tagliche Administration, Verwaltung und Fehlerbehebung von
FortiDeceptor zustéandig sind.

Empfohlenes Training fur die Zertifizierung zum

NSE 6 Certified: Security Operations (NSE6SO)

Voraussetzungen

Sie sollten Uber Kenntnisse der im FortiGate-Administrator-Kurs
behandelten Themen verfligen oder Uber entsprechende
Erfahrung verfugen.

Kursziele

Nach Abschluss dieses Kurses werden Sie in der Lage sein:

¢ Beschreiben Sie, wie sich FortiDeceptor in
Unternehmensnetzwerke integrieren lasst.

¢ Beschreiben Sie die FortiDeceptor-Module und deren
wichtigste Funktionen

¢ Rufen Sie FortiDeceptor auf und zeigen Sie das Dashboard
an

¢ Netzwerk- und Systemeinstellungen konfigurieren

e Zentrale Verwaltung von FortiDeceptor konfigurieren

¢ FortiDeceptor fir Air-Gapped-Bereitstellungen
konfigurieren

¢ Bereitstellungsnetzwerke konfigurieren

e Tauschungs-VMs bereitstellen und Lockmittel-Ressourcen
konfigurieren

¢ Verwenden Sie den Bereitstellungsassistenten, um
Lockvogel zu erstellen und bereitzustellen

¢ Wabhlen Sie die passenden Lockvégel, Dienstleistungen
und Kdder aus

¢ FortiDeceptor-Token-Pakete erstellen und bereitstellen

¢ Analysieren Sie die FortiDeceptor-Bereitstellungskarte

e Vorfélle, Angriffe und die Angriffskarte analysieren

¢ Navigieren Sie durch die MITRE-ICS-Matrix

e Entwicklung von Tauschungsstrategien auf der Grundlage
von Netzwerkanforderungen

¢ Unterscheidung zwischen ,Light-Stack"- und ,Full-

Stack“-Tauschung

Neue Ausbriiche erkennen und einddmmen

Befolgen Sie die bewahrten Verfahren fur die Bereitstellung
von Decoys und Tokens

Befolgen Sie die bewahrten Verfahren fur die AD-
Integration

Entwurfsfehler aufgrund von Anforderungen an die
Netzwerktopologie

Entwickeln Sie Abwehrstrategien gegen bestimmte
Angriffsvektoren

FortiDeceptor in die Fortinet Security Fabric und andere
Fortinet-Produkte integrieren

FortiDeceptor in Produkte von Drittanbietern integrieren
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Weltweite Trainingscenter
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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