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Zielgruppe

Sicherheitsexperten, die mit der täglichen Administration,
Verwaltung und Fehlerbehebung von Geräten der FortiDDoS-F-
Serie betraut sind, sollten an diesem Kurs teilnehmen.

Empfohlenes Training für die Zertifizierung zum

NSE 6 Certified: Cloud Security (NSE6CS)

Voraussetzungen

Sie sollten über grundlegende Kenntnisse zu DDoS-Angriffen und
gängigen Lösungen zur Abwehr von DDoS-Angriffen verfügen.

Kursziele

Nach Abschluss dieses Kurses werden Sie in der Lage sein: 

Trainieren Sie Ihr FortiDDoS-System darauf, Ihre
individuellen Netzwerkmuster zu erkennen
Wählen Sie das richtige FortiDDoS-Modell aus
Schützen Sie sich sowohl vor volumetrischen als auch vor
mechanistischen DDoS-Angriffen
Setzen Sie FortiDDoS ein, um sowohl Netzwerkgeräte als
auch Server zu schützen
Ermitteln Sie, wann die Erkennungs- und Präventionsmodi
eingesetzt werden sollten
Richten Sie einen Bypass oder einen FortiDDoS-Cluster
mit hoher Verfügbarkeit ein, um eine maximale
Serviceverfügbarkeit zu gewährleisten
Verbindungen über Proxys erkennen
Beschreiben Sie, wie die Sperrzeiten und Strafkoeffizienten
auf intelligente Weise bestimmen, welche Pakete nach der
Erkennung eines Angriffs verworfen werden.
Zugriffskontrolllisten und Sperrlisten konfigurieren
Anomalien und SYN-Floods eindämmen
Beschreiben Sie die wichtigsten Merkmale von
Schutzrichtlinien
Charakterisieren Sie verschiedene Arten von Angriffen
anhand von Protokollen und Statistikdiagrammen
Fehlerbehebung bei falschen Schwellenwerten
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