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EC-Council Digital Forensics Essentials (DFE)

ID DFE Preis auf Anfrage Dauer 3 Tage

Zielgruppe

Dieser Kurs ist ideal fur System- und Netzwerkadministratoren
sowie IT-Fachkréfte, die sich auf die digitale Spurensicherung und
forensische Analyse spezialisieren mdchten.

Kursziele

Die dreitdgige Schulung Digital Forensics Essentials (DFE) bietet
eine fundierte Einfiihrung in die Grundlagen der digitalen Forensik.
Sie erlernen, wie digitale Beweismittel gesichert und analysiert
werden, und verstehen die Bedeutung der Forensik in
Sicherheitsuntersuchungen. Ein besonderer Fokus liegt darauf, wie
Unternehmen durch forensische Bereitschaft Kosten reduzieren
und regulatorische Anforderungen einhalten kénnen.

Im Kurs werden alle Phasen forensischer Untersuchungen
behandelt, angefangen bei der Beweissicherung bis hin zur
detaillierten Analyse. Sie vertiefen Ihr Verstdndnis fur die
Funktionsweise  von  Dateisystemen und  untersuchen
Betriebssysteme wie Windows, Linux und macOS. Zusatzlich
lernen Sie verschiedene Techniken der Datenerfassung und
-sicherung kennen und erfahren, wie Sie Anti-Forensik-Methoden
umgehen.

Zu den weiteren Themen gehoren Netzwerkforensik, die Analyse
von Webangriffen, Ermittlungen im Dark Web, die Untersuchung
von Malware sowie die forensische Analyse von E-Mail-
Kriminalitat. Mithilfe praxisnaher Ubungen und theoretischer
Einheiten entwickeln Sie die Kompetenz, digitale Ermittlungen
erfolgreich durchzufihren.
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Weltweite Trainingscenter
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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