=Fast Lane

Secure coding and security testing in Java for DevSecOps
(SCASTIJFDSO)

ID SCASTIJFDSO Preis auf Anfrage Dauer 3 Tage

Zielgruppe

Java-Architekten, -Entwickler und -Tester

Voraussetzungen

DevSecOps, allgemeine Java- und Web-Entwicklung, Tests und

QA

Kursziele

¢ Vertrautmachen mit grundlegenden Konzepten der
Cybersicherheit

¢ Verstandnis von Sicherheitsfragen bei Webanwendungen

¢ Detaillierte Analyse der OWASP Top Ten Elemente

¢ Die Sicherheit von Webanwendungen im Kontext von Java

« Uber die niedrig hangenden Friichte hinausgehen

¢ Verwaltung von Schwachstellen in Komponenten von
Drittanbietern

¢ Lernen Sie, mit der Sicherheit der Cloud-Infrastruktur
umzugehen

¢ Verstehen Sie die Besonderheiten der Cloud-Sicherheit

¢ Verstandnis der Methodik und Ansatze fir Sicherheitstests

¢ Vertrautmachen mit Sicherheitstesttechniken und -tools

Kursinhalt

¢ Grundlagen der Cybersicherheit
e Die OWASP Top Ten 2021

¢ Sicherheit in der Cloud

¢ Sicherheitstests

e Einpacken

Seite 1/2



Secure coding and security testing in Java for DevSecOps (SCASTIJFDSO)

Weltweite Trainingscenter

., . . .
. . . -‘ . . .
hld — .
: 3 Srope
- e L] S . ... - e ®
» . Ll .
o > L) ®
Heorin fnzrisz e . . ., .
.. 4 4 - . .
. S iy 3
1 o Wlelel]e Basi : . ot
. E * ‘ .o As5lz Paeifie .
. 9 3
. : W e
.
S - 1 E T L]
e .. Afriz
. . }
. . .
- . .
. .
2 .
.
Lapilpy Arnisrisz
.
.
.
.
Ll
L . .
L]
. .

Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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