=Fast Lane

CompTIA SecurityX (Formerly CASP+) (SECURITYX)

ID SECURITYX Preis CHF 2'860.— (exkl. MwSt) Dauer 5 Tage

Zielgruppe
Primére

¢ Sicherheitsarchitekt
e Senior Sicherheitsingenieur

Sekundares

e Beauftragter fur Informationssicherheit

Empfohlenes Training fur die Zertifizierung zum

CompTIA SecurityX (SECURITYX)

Voraussetzungen

Zielpublikum: Mindestens 10 Jahre allgemeine praktische IT-
Erfahrung, davon 5 Jahre praktische Erfahrung im Bereich
Sicherheit, mit Network+, Security+, CySA+, Cloud+ und PenTest+
oder gleichwertigen Kenntnissen.

Kursziele

Der heutige Arbeitsmarkt verlangt von den Teilnehmern
nachweisbare Fahigkeiten. Die Informationen und Aktivitdten in
diesem Kurs kénnen dabei helfen, Cloud-
Administrationsfahigkeiten aufzubauen, um die Aufgaben eines
Cloud-Administrators auf der Einstiegsebene sicher zu erfullen.

Cloud+ kann eine Vielzahl von Karrierewegen eréffnen, von der
Systemadministration und dem Support bis hin zum Cloud-
Engineering, und schafft Moglichkeiten fir den Aufstieg und die
Spezialisierung in der sich schnell entwickelnden IT-Branche. Die
CompTIA  SecurityX-Zertifizierungsprifung bescheinigt dem
erfolgreichen Kandidaten die erforderlichen Kenntnisse und
Fahigkeiten, um:

e Architektur, Entwicklung, Integration und Implementierung
sicherer Lésungen in komplexen Umgebungen zur
Unterstiitzung eines stabilen Unternehmens.

» Nutzen Sie Automatisierung, Uberwachung, Erkennung
und Reaktion auf Vorfélle zur proaktiven Unterstiitzung
laufender Sicherheitsvorgénge in einer
Unternehmensumgebung.

¢ Anwendung von Sicherheitspraktiken auf Cloud-, On-
Premises- und Hybrid-Umgebungen.

¢ Berucksichtigung kryptografischer Technologien und
Techniken sowie der Auswirkungen neuer Trends (z. B.
kiinstliche Intelligenz) auf die Informationssicherheit.

¢ Einsatz geeigneter Strategien fir Governance, Compliance,
Risikomanagement und Bedrohungsmodellierung im
gesamten Unternehmen.

SecurityX ist konform mit den ISO/ANSI 17024-Standards und vom
US-DoD zur Erfilllung der Anforderungen der Richtlinie 8140.03M
zugelassen. CompTIA SecurityX (friher CASP+) entspricht 19
NICE-Arbeitsrollen und 19 DoD Cyber Work Force
(DCWF)-Arbeitsrollen, die im DoD 8140.03-Handbuch verwendet
werden.

Kursinhalt

¢ 1.0 Vorvertragliche Vereinbarung

e 2.0 Zusammenfassende Darstellung von Governance,
Risiko und Compliance

¢ 3.0 Implementierung von Architektur und Design

e 4.0 Verstandnis der Sicherheitstechnik

¢ 5.0 Anwendung von Sicherheitsmassnahmen und Reaktion
auf Zwischenfalle

e A.0 CompTIA SecurityX CAS-005 Ubungsmaterial

¢ B.0 Modul Praxisprifung
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Weltweite Trainingscenter
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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