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Kursziele

Sicherheitsarchitektur

Analysieren Sie die Sicherheitsanforderungen in hybriden
Netzwerken, um auf eine unternehmensweite Zero-Trust-
Sicherheitsarchitektur mit fortschrittlichen sicheren Cloud- und
Virtualisierungslésungen hinzuarbeiten.

Governance, Risiko und Compliance

Nachweis der allgemeinen Cybersicherheitsmetrik eines
Unternehmens und der Einhaltung von Vorschriften wie CMMC,
PCI-DSS, SOX, HIPAA, GDPR, FISMA, NIST und CCPA

Sicherheitsmassnahmen

Behandlung von fortgeschrittenem Bedrohungsmanagement,
Schwachstellenmanagement, Risikominderung, Reaktionstaktiken
auf Zwischenfélle und digitale forensische Analysen

Sicherheitstechnik und Kryptographie

Konfigurationen fur Endpunkt-Sicherheitskontrollen,
Unternehmensmobilitét, Cloud-/Hybrid-Umgebungen und
unternehmensweite PKI- und Kryptographielésungen

Kursinhalt

SecurityX ist die einzige praxisnahe, leistungsbasierte
Zertifizierung fur fortgeschrittene Praktiker - nicht fir Manager
- auf der fortgeschrittenen Kompetenzstufe der
Cybersicherheit

Wahrend Cybersecurity-Manager dabei helfen, zu ermitteln,
welche Cybersecurity-Richtlinien und -Rahmenwerke implementiert
werden konnten, finden SecurityX-zertifizierte Fachleute heraus,
wie man Losungen innerhalb dieser Richtlinien und Rahmenwerke
implementiert.

Im Gegensatz zu anderen Zertifizierungen deckt SecurityX
sowohl die Sicherheitsarchitektur als auch die Technik ab.

SecurityX ist die einzige Zertifizierung auf dem Markt, die
technische Fuhrungskréafte dazu beféhigt, die Cyber-Bereitschaft in
einem Unternehmen zu bewerten und die richtigen Lésungen zu
entwickeln und zu implementieren, um sicherzustellen, dass das
Unternehmen fiir den néachsten Angriff gerustet ist.

SecurityX ist die aktuellste Cybersecurity-Zertifizierung flr
Fortgeschrittene auf dem Markt

SecurityX deckt technische Fahigkeiten in On-Premises-, Cloud-
Native- und hybriden Umgebungen, Governance-, Risiko- und
Compliance-Fahigkeiten, die Bewertung der Cybersecurity-
Bereitschaft eines Unternehmens und die Leitung technischer
Teams zur Implementierung unternehmensweiter Cybersecurity-
Lésungen ab.

SecurityX ist konform mit den ISO/ANSI 17024-Standards und
entspricht den DCWF-Arbeitsrollen, die in der US-DoD-
Richtlinie 8140.03M verwendet werden.

Aufsichtsbehdrden und Behdorden verlassen sich auf die ANSI-
Akkreditierung, weil sie Vertrauen in die Ergebnisse eines
akkreditierten Programms schafft. Seit dem 1. Januar 2011 hat
CompTIA (ber 3 Millionen 1SO/ANSI-akkreditierte Prifungen
durchgefihrt.
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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