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NetScaler ADC 14.x Advanced Features (Security and

Management) (NS-301)

ID NS-301 Preis CHF 4'400.— (exkl. MwSt.)

Dauer 5 Tage

Zielgruppe

Fur Administratoren oder Ingenieure

Empfohlenes Training fur die Zertifizierung zum

Citrix Certified Professional - App Delivery and Security (CCP -
APPDS)

Voraussetzungen

Fundierte Kenntnisse der NetScaler ADC-Verwaltung und des
Datenverkehrsmanagements

Empfohlene Ausbildung:

e Deploy and Manage Citrix ADC 13.x with Traffic
Management (CNS-225)
e Deploy and Manage Citrix ADC 13.x with Citrix Gateway

(CNS-227)

Kursziele

e Konfigurieren der NetScaler Web Application Firewall
einschliesslich Richtlinien, Profilen, Signaturen und
Fehlerseiten

¢ Entscharfung verschiedener Arten von Angriffen mit der
NetScaler Web Application Firewall

¢ Nutzen Sie zusétzliche Sicherheitsfunktionen des
NetScalers wie Bot Management, Ratenbegrenzung, HTTP
Callout, IP Reputation und AppQoE.

e Setzen Sie AAA for Application Traffic und nFactor ein, um
den Zugriff auf Ressourcen hinter dem NetScaler zu
kontrollieren.

 Verwendung der NetScaler-Konsole zur Uberwachung und
Verwaltung einer NetScaler-Umgebung

Kursinhalt

e Einfuhrung in die WAF
* WAF-Profile, -Richtlinien, -Uberwachung

Umsetzung von Schutzmassnahmen

Erweiterte Sicherheitsfunktionen

Sicherheit und Filterung

Einfiihrung in AAA und nFactor Uberblick

nFactor Anwendungsfalle

AAA-Anpassungen

Einfuhrung in die NetScaler-Konsole

Verwaltung und Uberwachung der NetScaler-Konsole
Apps und Konfigurationen mit der NetScaler-Konsole
verwalten

Tuning und Leistungsoptimierungen
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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