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Protecting against Malware Threats with Cisco AMP for Endpoints

ID SSFAMP Preis CHF 3'890.— (exkl. Mwst) Dauer 3 Tage

Zielgruppe

¢ Integratoren, Wiederverkdufer und Partner von Cisco
¢ Netzwerkadministratoren

¢ Sicherheitsbeauftragte

¢ Sicherheitsberater

e Systemtechniker

¢ Personal fiir technische Unterstitzung

Voraussetzungen

Um von diesem Kurs in vollem Umfang profitieren zu kénnen,
sollten Sie Uber die folgenden Kenntnisse und F&higkeiten
verflgen:

e Technisches Verstandnis von TCP/IP-Netzen und
Netzarchitektur

e Technisches Verstandnis von Sicherheitskonzepten und
-protokollen

Das empfohlene Cisco-Angebot kann lhnen helfen, diese
Voraussetzungen zu erfillen:

¢ Implementing and Administering Cisco Solutions (CCNA)

Kursziele
Nach der Teilnahme an diesem Kurs sollten Sie in der Lage sein:

e Identifizierung der wichtigsten Komponenten und Methoden
von Cisco Advanced Malware Protection (AMP)

¢ Erkennen der wichtigsten Funktionen und Konzepte des
Produkts AMP for Endpoints

¢ Navigieren Sie durch die AMP for Endpoints-
Konsolenschnittstelle und fuhren Sie die
Einrichtungsaufgaben fur die erste Verwendung aus

e Identifizieren und Verwenden der priméren
Analysefunktionen von AMP for Endpoints

¢ Verwenden Sie die AMP for Endpoints-Tools, um einen
kompromittierten Host zu analysieren

¢ Analysieren Sie Dateien und Ereignisse mithilfe der AMP
for Endpoints-Konsole und erstellen Sie
Bedrohungsberichte.

Konfigurieren und Anpassen von AMP for Endpoints flr die
Malware-Erkennung

Erstellen und Konfigurieren einer Richtlinie fur AMP-
geschutzte Endpunkte

Planung, Bereitstellung und Fehlerbehebung einer AMP for
Endpoints-Installation

Verwenden Sie Cisco Orbital, um Abfragedaten von
installierten AMP for Endpoints-Konnektoren abzurufen.
Beschreiben Sie die AMP Representational State Transfer
(REST) API und die Grundlagen ihrer Verwendung
Beschreiben Sie alle Funktionen des Kontomens fur
offentliche und private Cloud-Installationen
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Fast Lane Institute for Knowledge Transfer GmbH

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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