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Advanced Techniques for Cisco Firewall Threat Defense and

Intrusion Prevention (SFWIPA)

ID SFWIPA Preis CHF 4'540.— (exkl. MwSt) Dauer 5 Tage

Zielgruppe

e System Installers

e Systemintegratoren

e Systemverwalter

¢ Netzwerk-Administratoren
e Ldsungsdesigner

Empfohlenes Training fur die Zertifizierung zum

Cisco Certified Network Professional Security (CCNP SECURITY)

Voraussetzungen

Die Kenntnisse und Fahigkeiten, die Sie vor der Teilnahme an
dieser Schulung haben sollten, sind

e Kenntnisse des
Ubertragungssteuerungsprotokolls/Internetprotokolls
(TCP/IP)

¢ Grundkenntnisse von Routing-Protokollen

e Vertrautheit mit den Inhalten, die in der Schulung Securing
Internet Edge with Cisco Secure Firewall Threat Defense
erlautert werden

Diese Fahigkeiten kdnnen in den folgenden Cisco-Lernangeboten
erworben werden:

¢ |Implementing and Administering Cisco Solutions (CCNA)
e Fundamentals of Cisco Firewall Threat Defense and
Intrusion Prevention (SEWIPF)

Kursziele

¢ Beschreiben Sie die Cisco Secure Firewall-
Bedrohungsabwehr

e Beschreibung der erweiterten Bereitstellungsoptionen von
Cisco Secure Firewall Threat Defense

e Beschreiben der erweiterten Gerateeinstellungen fir das
Cisco Secure Firewall Threat Defense-Gerat

¢ Konfigurieren Sie dynamisches Routing auf der Cisco
Secure Firewall Threat Defense

Konfigurieren der erweiterten Netzwerkadressiibersetzung
auf Cisco Secure Firewall Threat Defense

Konfigurieren Sie die SSL-Entschliisselungsrichtlinie auf
Cisco Secure Firewall Threat Defense

Bereitstellung von Remote Access VPN auf Cisco Secure
Firewall Threat Defense

Einsatz von identitatsbasierten Richtlinien auf Cisco Secure
Firewall Threat Defense

Bereitstellung eines IPsec-basierten VPN auf der Cisco
Secure Firewall Threat Defense

Bereitstellung erweiterter Zugangskontroll-Einstellungen
auf Cisco Secure Firewall Threat Defense

Beschreibung der erweiterten Ereignisverwaltung von
Cisco Secure Firewall Threat Defense

Beschreibung der verfugbaren Integrationen mit Cisco
Secure Firewall Threat Defense

Fehlersuche im Datenverkehr mit den erweiterten Optionen
von Cisco Secure Firewall Threat Defense

Beschreiben Sie die Vorteile der Automatisierung von
Konfiguration und Betrieb von Cisco Secure Firewall Threat
Defense

Beschreiben Sie die Migration der Konfiguration auf Cisco
Secure Firewall Threat Defense
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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