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Zielgruppe

Dieser Kurs richtet sich an Ingenieure, Administratoren und
sicherheitsbewusste Benutzer von 6ffentlichen, privaten und
hybriden Cloud-Infrastrukturen, die fur die Implementierung von
Sicherheit in Cloud-Umgebungen verantwortlich sind:

¢ Sicherheitsarchitekten

¢ Cloud-Architekten

¢ Sicherheitsingenieure

e Cloud-Ingenieure

e System-Ingenieure

¢ Integratoren und Partner von Cisco

Voraussetzungen

Um von diesem Kurs in vollem Umfang profitieren zu kdnnen,
sollten Sie den folgenden Kurs abgeschlossen oder gleichwertige
Kenntnisse und Fahigkeiten erworben haben:

e Kenntnisse der Grundlagen von Cloud Computing und
Virtualisierungssoftware

e Fahigkeit zur Ausfiihrung grundlegender UNIX-&hnlicher
Betriebssystembefehle

Cisco CCNP® Security Kenntnisse oder Verstandnis fiir die
folgenden Themenbereiche:

¢ Einsatz von Cisco Adaptive Security Appliance (ASA) und
Adaptive Security Virtual Appliance (ASAv)
¢ Cisco I0S Flexible NetFlow-Vorgange

Kursziele

¢ Vergleichen Sie die verschiedenen Cloud-Service- und
Bereitstellungsmodelle.

¢ Implementieren Sie die Cisco Sicherheitsldsung fur SaaS
mit Cisco Cloudlock Micro Services.

¢ Bereitstellung von Cloud-Sicherheitsldsungen mit Cisco
AMP for Endpoints, Cisco Umbrella und Cisco Cloud Email
Security.

¢ Definieren Sie Cisco Cloud-Sicherheitslésungen fur Schutz
und Transparenz mit Cisco Virtual Appliances und Cisco

Stealthwatch Cloud.

e Beschreiben Sie das Netzwerk als Sensor und Enforcer
unter Verwendung von Cisco ldentity Services Engine
(ISE), Cisco Stealthwatch Enterprise und Cisco TrustSec®.

¢ Implementieren Sie Cisco Firepower NGFW Virtual
(NGFWVv) und Cisco Stealthwatch Cloud, um Schutz und
Transparenz in AWS-Umgebungen zu gewahrleisten.

e Erlauterung des Schutzes der Cloud-Management-
Infrastruktur anhand konkreter Beispiele, definierter Best
Practices und AWS-Berichtsfunktionen[/list\]

Kursinhalt

¢ Einfuhrung in die Cloud und Cloud-Sicherheit

¢ Implementierung der Cisco-Sicherheitsldsung fiur SaaS-
Zugangskontrolle

¢ Bereitstellung von Cloud-basierten Sicherheitsldsungen
von Cisco fur Endpunkte und Content Security

e Einfihrung in die Cisco-Sicherheitsldsungen fir Cloud-
Schutz und Sichtbarkeit

¢ Beschreibung des Netzes als Sensor und
Durchsetzungsmechanismus

¢ Implementierung von Cisco-Sicherheitslésungen in AWS

¢ Beschreibung des Cloud-Sicherheitsmanagements
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Fast Lane Institute for Knowledge Transfer GmbH

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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