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Conducting Threat Hunting and Defending using Cisco
Technologies for CyberOps (CBRTHD)

ID CBRTHD Preis CHF 3'890.— (exkl. MwSt) Dauer 5 Tage

Zielgruppe

¢ Mitarbeiter des Security Operations Center
e SOC-Tier-2-Analysten

e Bedrohungsjager

¢ Analysten fiir Cyberbedrohungen

e Bedrohungsmanager

¢ Risikomanagement

Empfohlenes Training fir die Zertifizierung zum

Cisco Certified Cybersecurity Professional (CCNP
CYBERSECURITY)

Voraussetzungen

Die Kenntnisse und Fahigkeiten, die Sie vor der Teilnahme an
dieser Schulung mitbringen sollten, sind:

¢ Allgemeine Kenntnisse Uber Netzwerke
e Cisco CCNP Security-Zertifizierung

Diese Kenntnisse werden in den Cisco-

Schulungsangeboten vermittelt:

folgenden

e Implementing and Administering Cisco Solutions (CCNA)

e Understanding Cisco Cybersecurity Operations
Fundamentals (CCNACBR)

e Performing CyberOps Using Cisco Security Technologies

(CBRCOR)

Kursziele

¢ Definieren Sie den Begriff ,Threat Hunting“ und nennen
Sie die Kernkonzepte, die bei der Durchfiihrung von Threat-
Hunting-Untersuchungen zum Einsatz kommen

e Untersuchung von Konzepten, Rahmenwerken und
Bedrohungsmodellen fiir die Threat-Hunting-Ermittlung

e Grundlagen des Prozesses zur Aufspiirung von
Cyberbedrohungen definieren

¢ Methoden und Verfahren zur Bedrohungssuche definieren

e Beschreiben Sie die netzwerkbasierte Bedrohungssuche

Ermittlung und Uberpriifung der Endpunkt-basierten
Bedrohungssuche

Ermittlung und Analyse von speicherbasierten
Bedrohungen auf Endgeraten sowie Entwicklung einer
Endgeréate-basierten Bedrohungserkennung

Definieren Sie Methoden, Prozesse und Cisco-Tools fir die
Bedrohungssuche, die fur die Bedrohungssuche genutzt
werden kénnen

Beschreiben Sie den Prozess der Bedrohungssuche aus
praktischer Sicht

Beschreiben Sie den Prozess der Berichterstattung im
Rahmen der Bedrohungssuche

Seite 1/2


/swisscom/course/cisco-ccna
/swisscom/course/cisco-ccna
/swisscom/course/cisco-ccnacbr
/swisscom/course/cisco-ccnacbr
/swisscom/course/cisco-ccnacbr
/swisscom/course/cisco-cbrcor
/swisscom/course/cisco-cbrcor

Conducting Threat Hunting and Defending using Cisco Technologies for CyberC%%stn o

(CBRTHD)

IRl
co

Platinum Learning

Weltweite Trainingscenter

L .
Heorin fnzrisz r
., (L

o0 Nlle)e)]z Szt
. . ® by

Aizla Hasiile .

Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch

Seite 2/2


http://www.tcpdf.org

