—fFast Lane

Check Point Operating Troubleshooting (CPOPT)

Zielgruppe

Dieser Kurs richtet sich an IT-Verantwortliche,
Systemadministratoren, Technische Fachleute, die Endpoint
Security in ihrem Sicherheitsumfeld einsetzen und verwalten
mochten.

Voraussetzungen

e Grundkenntnisse in UNIX- und / oder

¢ Windows-Betriebssystemen

e Grundkenntnisse in Networking TCP / IP

e Grundkenntnisse in der Bedienung der Check Point
Firewall (Wissenstand ca. CCSA Schulung )

Kursinhalt

e Aufbau der Check Point Architektur

e Grundlegende Arbeitsweise, Zusammenspiel der FireWall
Basiskomponenten

¢ Wo startet man mit der Fehlersuche?

¢ Bekannte Tools fur das Troubleshooting

e Installation der Software R81.X in verteilter Umgebung mit
~cpuse“ Update

e Troubleshooting im Regelwerk

¢ Netzwerk Troubleshooting

e Acceleration und CoreXL

e Backups

¢ Identity Awareness

e HTTPS Inspection

¢ Applikation Control & URL Filter

* NAT

e ClusterXL

e Erlauterung der Verschlisselungsfunktionen in FireWall

e VPN Troubleshooting

¢ Aufbau des Dateisystems

¢ Wenn nichts mehr hilft! Wie und wo erhalt man Hilfe beim
Hersteller / Dienstleister?
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Fast Lane Institute for Knowledge Transfer GmbH

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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