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Voraussetzungen

Vor der Teilnahme an diesem Schnellkurs sollten Sie folgende
Voraussetzungen erfüllen:

2 Jahre Erfahrung in der IT-Verwaltung mit Schwerpunkt
Sicherheit
Verständnis von Betriebssystemen und Kenntnis von
Windows-basierten Systemen
Die Fähigkeit, grundlegende Netzwerkkomponenten und
ihre Funktionen zu erkennen, einschliesslich Router,
Switches, Firewalls und Serverfunktionen.
Einige Kenntnisse über Firewall-Konfigurationen
Kenntnisse über drahtlose Netzwerke
Verständnis des OSI-Modells und von TCP/IP
einschliesslich IPv4-Subnetting

Wir empfehlen ausserdem die Teilnahme an einem CompTIA A+
und/oder CompTIA Network+ (NETWORK+) Kurs.

Kursziele

In diesem Kurs lernen Sie, wie Sie Sicherheitsereignisse und
-vorfälle beheben und im Rahmen der geltenden Richtlinien,
Gesetze und Vorschriften handeln.

Bieten Sie Infrastruktur-, Anwendungs-, Informations- und
Betriebssicherheit, indem Sie Risiken identifizieren und abmildern.
Security+ von CompTIA ist eine herstellerneutrale Zertifizierung,
die unter Mitwirkung von Industrie, Behörden, Hochschulen und
Fachleuten aus der Praxis entwickelt wurde.

Sie werden die folgenden CompTIA Security+ Themen
kennenlernen:

Allgemeine Sicherheitskonzepte
Bedrohungen, Schwachstellen und Abhilfemassnahmen
Sicherheitsarchitektur
Sicherheitsmassnahmen
Verwaltung und Beaufsichtigung von
Sicherheitsprogrammen

Kursinhalt

Sie lernen die folgenden Security+-Bereiche:

Bedrohungen, Angriffe und Schwachstellen
Technologien und Werkzeuge
Architektur und Design
Identitäts- und Zugangsmanagement
Risikomanagement
Kryptographie und PKI
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