=Fast Lane

CompTIA Security+ (SECURITY+)

ID SECURITY+ Preis CHF 4'200.— (exkl. Mwst) Dauer 5 Tage

Zielgruppe

Dieser Kurs richtet sich an IT-Fachleute, die den Einstieg in eine
Karriere im Bereich der Cybersicherheit suchen.

Berufsrollen, denen Security+ entspricht:

¢ Sicherheitsfachkraft

¢ Sicherheitsbeauftragter
e Systemadministrator

¢ Helpdesk-Analyst

¢ Sicherheitsanalytiker
Sicherheitsingenieur

Voraussetzungen

CompTIA Network+ und mindestens 2 Jahre Erfahrung in der IT-
Administration mit dem Schwerpunkt Sicherheit, praktische
Erfahrung mit technischer Informationssicherheit und umfassende
Kenntnisse von Sicherheitskonzepten.

Kursziele

Der heutige Arbeitsmarkt verlangt nach Personen mit
nachweisbaren Fahigkeiten, und die Informationen und Aktivitaten
in diesem Kurs kdnnen den Lernenden dabei helfen, ihre
Cybersecurity-Kenntnisse zu erweitern, so dass sie ihre Aufgaben
in jeder Einstiegsrolle im Sicherheitsbereich selbstbewusst erfillen
kdnnen.

Nach Abschluss des Kurses werden die Lernenden die neuesten
Fortschritte in der Cybersicherheitstechnologie, den Begriffen,
Techniken und Tools verstehen. Durch den Erwerb
karrierefordernder Fahigkeiten in den neuesten Trends wie
Automatisierung, Nullvertrauen, Risikoanalyse,
Betriebstechnologie und 10T sind die Lernenden gut geristet, um
in der sich standig weiterentwickelnden Cybersicherheitslandschaft
zu bestehen.

Kursinhalt

Lektion 1: Grundlegende Sicherheitskonzepte
zusammenfassen

Lektion 2: Bedrohungsarten vergleichen

Lektion 3: Kryptografische Lésungen erlautern
Lektion 4: Identitats- und Zugriffsmanagement
implementieren

Lektion 5: Sichere Unternehmensnetzwerkarchitektur
Lektion 6: Sichere Cloud-Netzwerkarchitektur

Lektion 7: Konzepte fur Ausfallsicherheit und
Standortsicherheit erlautern

Lektion 8: Schwachstellenmanagement erlautern
Lektion 9: Bewertung von Netzwerksicherheitsfahigkeiten
Lektion 10: Bewertung der Sicherheitsfahigkeiten von
Endgeraten

Lektion 11: Fahigkeiten zur Anwendungssicherheit
verbessern

Lektion 12: Erklaren von Konzepten zur Reaktion auf
Zwischenfalle und zur Uberwachung

Lektion 13: Analysieren von Indikatoren flir bosartige
Aktivitaten

Lektion 14: Zusammenfassen von Security-Governance-
Konzepten

Lektion 15: Risikomanagement-Prozesse erlautern
Lektion 16: Zusammenfassen von Datenschutz- und
Compliance-Konzepten
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Fast Lane Institute for Knowledge Transfer (Switzerland) AG

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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