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Zielgruppe

Der Kurs FortiGate Security & Infrastructure Bundle richtet sich an
alle, die für die tägliche Verwaltung der Sicherheit einer FortiGate
Appliance verantwortlich sind, sowie an Netzwerk- und
Sicherheitsexperten, die an der Entwicklung, Implementierung und
Verwaltung einer Netzwerkinfrastruktur mit FortiGate Appliances
beteiligt sind. Dazu gehören Netzwerkmanager, Administratoren,
Installateure, Vertriebsingenieure, Systemingenieure, Professional
Services Engineers (Presales und Post-Sales) und technische
Supportmitarbeiter.

Voraussetzungen

Erfahrung mit TCP/IP-Netzwerken
Kenntnisse der OSI-Schichten
Kenntnisse über Firewall-Konzepte in einem IPv4-Netz
Kenntnisse über die Grundlagen von FortiGate

Wenn Sie diesen Kurs online besuchen, müssen Sie einen
Computer mit den folgenden Eigenschaften verwenden:

Eine Hochgeschwindigkeits-Internetverbindung
Ein aktueller Webbrowser
Ein PDF-Betrachter
Lautsprecher oder Kopfhörer

Einen der folgenden Punkte:

HTML5-Unterstützung
Eine aktuelle Java-Laufzeitumgebung (JRE) mit aktiviertem
Java-Plugin in Ihrem Webbrowser

Kursinhalt

Tag 1

Einführung und Erstkonfiguration
Sicherheitsgewebe
Firewall-Richtlinien
NAT

Tag 2

Authentifizierung
Protokollierung und Überwachung
Zertifikat-Operationen
Web-Filterung

Tag 3

Kontrolle der Anwendung
Antivirus
IPS / IDS
SSL VPN

Tag 4

Weiterleitung
Software-definiertes WAN
Virtuelle Domänen
Schicht-2-Vermittlung
IPSec VPN

Tag 5

Fortinet Single Sign-On
Hohe Verfügbarkeit
Web Proxy
Diagnostik
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