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Zielgruppe

Ingenieure für Netzsicherheit
Verwalter

Empfohlenes Training für die Zertifizierung zum

Cisco Certified Network Professional Security (CCNP SECURITY)

Voraussetzungen

Bevor Sie dieses Angebot annehmen, sollten Sie es verstehen:

TCP/IP
Grundlegende Routing-Protokolle
Firewall-, VPN- und IPS-Konzepte

Kursziele

Beschreiben Sie die Cisco Secure Firewall-
Bedrohungsabwehr
Beschreiben Sie die Bereitstellungsoptionen von Cisco
Secure Firewall Threat Defense
Beschreiben Sie die Verwaltungsoptionen für Cisco Secure
Firewall Threat Defense
Konfigurieren Sie die Grundeinstellungen von Cisco Secure
Firewall Threat Defense
Konfigurieren Sie Hochverfügbarkeit auf Cisco Secure
Firewall Threat Defense
Konfigurieren der grundlegenden
Netzwerkadressübersetzung auf der Cisco Secure Firewall
Threat Defense
Beschreiben Sie die Cisco Secure Firewall Threat Defense-
Richtlinien und erklären Sie, wie verschiedene Richtlinien
die Paketverarbeitung durch das Gerät beeinflussen
Konfigurieren der Erkennungsrichtlinie auf Cisco Secure
Firewall Threat Defense
Konfigurieren und Erklären von Vorfilter- und Tunnelregeln
in der Vorfilterrichtlinie
Konfigurieren Sie eine Zugriffskontrollrichtlinie für Cisco
Secure Firewall Threat Defense
Konfigurieren Sie Sicherheitsinformationen auf Cisco
Secure Firewall Threat Defense

Konfigurieren Sie die Dateirichtlinie für Cisco Secure
Firewall Threat Defense
Konfigurieren der Intrusion Policy auf Cisco Secure Firewall
Threat Defense
Durchführung grundlegender Bedrohungsanalysen mit dem
Cisco Secure Firewall Management Center
Durchführung grundlegender Verwaltungs- und
Systemadministrationsaufgaben für Cisco Secure Firewall
Threat Defense
Durchführung grundlegender Fehlerbehebungen im
Verkehrsfluss bei Cisco Secure Firewall Threat Defense
Verwalten von Cisco Secure Firewall Threat Defense mit
Cisco Secure Firewall Threat Defense Manager
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