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Zielgruppe

Dieser Kurs richtet sich in erster Linie an Fachleute, die z. B. in
folgenden Bereichen tétig sind:

¢ Netzwerktechniker

e Systemtechniker

e Funktechniker

e Beratender Systemingenieur

¢ Architekt fur technische Lésungen
¢ Netzwerkadministrator

¢ Ingenieur fur drahtloses Design

¢ Netzwerk-Manager

¢ Vertriebsingenieur

e Kundenbetreuer

Empfohlenes Training fur die Zertifizierung zum

Cisco Certified Network Professional Security (CCNP SECURITY)
Cisco Certified DevNet Professional (CCDNP)

Voraussetzungen

Bevor Sie sich fur diesen Kurs anmelden, sollten Sie Uber
professionelle Kenntnisse in den folgenden Bereichen verfligen:

¢ Grundlegende Konzepte von Programmiersprachen

¢ Grundlegendes Verstandnis von Virtualisierung

e Fahigkeit zur Nutzung von Linux und
Befehlszeilenschnittstellen-Tools (CLI) wie Secure Shell
(SSH) und bash

¢ Grundlegende Netzwerkkenntnisse auf CCNP-Niveau

e Kenntnisse uber Sicherheitsnetzwerke auf CCNP-Niveau

Die folgenden Cisco-Kurse kdnnen lhnen helfen, das Wissen zu
erwerben, das Sie zur Vorbereitung auf diesen Kurs benétigen:

e |mplementing and Administering Cisco Solutions (CCNA)

¢ |ntroducing Automation for Cisco Solutions (CSAU)

e Einfihrung in die Cisco-Netzwerk-Programmierbarkeit
(NPICNP)

e Implementing and Operating Cisco Security Core
Technologies (SCOR)

Kursziele

Der Kurs Implementing Automation for Cisco Security Solutions
(SAUI) v1.0 vermittelt Ihnen, wie Sie fortschrittliche automatisierte
Sicherheitslésungen fur lhr Netzwerk entwerfen. Durch eine
Kombination aus Lektionen und praktischen Ubungen beherrschen
Sie die Verwendung moderner Programmierkonzepte, RESTful
Application Program Interfaces (APIs), Datenmodelle, Protokolle,
Firewalls, Web, Domain Name System (DNS), Cloud, E-Mail-
Sicherheit und Cisco® Identity Services Engine (ISE), um die
Cybersicherheit fur lhre Webdienste, Ihr Netzwerk und lhre Geréte
zu verbessern. Sie werden lernen, mit den folgenden Plattformen
zu arbeiten: Cisco Firepower® Management Center, Cisco
Firepower Threat Defense, Cisco ISE, Cisco pxGrid, Cisco
Stealthwatch® Enterprise, Cisco Stealthwatch Cloud, Cisco
Umbrella®, Cisco Advanced Malware Protection (AMP), Cisco
Threat Grid und Cisco Security Management Appliances. In
diesem Kurs lernen Sie, wann Sie die API fir jede Cisco
Sicherheitsldsung verwenden sollten, um die Netzwerkeffizienz zu
steigern und die Komplexitat zu reduzieren.

Dieser Kurs bereitet Sie auf die Zertifizierungsprifung 300-735
Automating and Programming Cisco Security Solutions (SAUTO)
Vor.

Dieser Kurs wird Ihnen helfen:

e Erwerb von Kenntnissen und Fahigkeiten zur Nutzung von
Automatisierung und Programmierbarkeit, um Netzwerke
effizienter zu gestalten, die Skalierbarkeit zu erhéhen und
sich vor Cyberangriffen zu schiitzen

» Erfahren Sie, wie Sie APIs erstellen, um Cloud-basierte
Netzwerksicherheitslésungen fur Ihr Unternehmen zu
optimieren.

¢ Bereitet Sie auf die 300-735 SAUTO-Prufung vor

Was Sie bei der Prifung erwartet

Die 300-735 SAUTO-Prufung zertifiziert Ihr Wissen und lhre
Fahigkeiten zur Implementierung automatisierter
Sicherheitslésungen, einschliesslich  Programmierkonzepten,
RESTful APIs, Datenmodellen, Protokollen, Firewalls, Web, DNS,

Seite 1/3


/swisscom/course/cisco-ccna
/swisscom/course/cisco-ccna
/swisscom/course/cisco-csau
/swisscom/course/cisco-csau
/swisscom/course/cisco-scor
/swisscom/course/cisco-scor
/swisscom/course/cisco-scor

Implementing Automation for Cisco Security F L
Solutions (SAUI) aSt ane

Cloud, E-Mail-Sicherheit und ISE.

Nach Bestehen der 300-735 SAUTO-Priifung erhalten Sie die
Cisco Certified DevNet Specialist - Security Automation and
Programmability-Zertifizierung und erfillen die Anforderung der
Konzentrationsprifung far diese Professional-Level-
Zertifizierungen:

¢ CCNP® Sicherheit
¢ Cisco Zertifizierter DevNet-Fachmann

Nach der Teilnahme an diesem Kurs sollten Sie in der Lage sein:

¢ Beschreiben Sie die Gesamtarchitektur der Cisco-
Sicherheitslésungen und wie APIs die Sicherheit
unterstitzen

¢ Wissen, wie man die Cisco Firepower APIs nutzt

¢ Erklaren Sie die Funktionsweise und die Vorteile der pxGrid
APls

e Demonstration der Moglichkeiten, die die Cisco
Stealthwatch APIs bieten, und Erstellung von API-Anfragen
an diese fur Konfigurationsanderungen und Auditing-
Zwecke

¢ Beschreiben Sie die Funktionen und Vorteile der Nutzung
von Cisco Stealthwatch Cloud APIs

e Erfahren Sie, wie Sie die Cisco Umbrella Investigate API
nutzen kénnen

¢ Erlauterung der von Cisco AMP und seinen APIs
bereitgestellten Funktionen

¢ Beschreiben Sie, wie Sie die Cisco Threat Grid-APIs zur
Analyse, Suche und Beseitigung von Bedrohungen nutzen
kénnen.

Kursinhalt

¢ Einflhrung in die Cisco Sicherheits-APIs

¢ Nutzung von Cisco Advanced Malware Protection APIs

e Cisco ISE verwenden

e Cisco pxGrid APIs verwenden

e Cisco Threat Grid-APIs verwenden

e Programmatische Untersuchung von Cisco Umbrella-
Sicherheitsdaten

¢ Erforschung der Cisco Umbrella Reporting und
Enforcement APIs

e Automatisierte Sicherheit mit Cisco Firepower APIs

e Cisco Stealthwatch und die API-Funktionen in Betrieb
nehmen

e Cisco Stealthwatch Cloud APIs verwenden

e Beschreibung der APIs der Cisco Security Management
Appliance

Seite 2/3



Implementing Automation for Cisco Security §ast Lane

Solutions (SAUI)

Weltweite Trainingscenter

. . & PyssiClS
£ ¥ & 0 %70 ¢ o 5
. . ey . *e
® e, — ~
5 H ._l. Eirupz *
° P e R
0 . - ~ . o . .
1 grii) Amzriza e /- N B . 4 Y
. 3 - I
y o iillelelles Sast . - ot
-~ . . * b 3 Asle Paeifls .
= L]
- -
. . . o .
-« - Afriee ¢
- - .
. . .
- . 5
.
.

Fast Lane Institute for Knowledge Transfer GmbH

Husacherstrasse 3
CH-8304 Wallisellen
Tel. +41 44 832 50 80

info@flane.ch, https:/lwww.flane.ch
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